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PARECER TECNICO - PROVA DE CONCEITO

Processo Licitatdrio N©° 22/25

Contratacao de solugéo de tecnologia da informagao e comunicagao para a
prestacdo de servicos por demanda, na modalidade de infraestrutura como

Objeto servigo, de hospedagem, conectividade, seguranca de rede, replicacao e
backup incluindo os servigos de garantia de funcionamento e suporte técnico.

Interessado Conselho Regional de Quimica - IV Regido (CRQ-IV/SP)

Licitante habilitada KTREE PENSO TECNOLOGIA DA INFORMAGAO LTDA

Data 24/09/2025

1. Contextualizagéao

Em atendimento as exigéncias do edital do processo licitatério supracitado, foi realizada Prova de Conceito
(POC) com o objetivo de validar os requisitos técnicos para a contratagcao de servigos de backup, replicagao
e recuperagao de dados em datacenter externo.

2. Atividades Realizadas

A licitante executou integralmente todas as atividades ja estabelecidas no edital, observando
rigorosamente os requisitos técnicos, as condigbes operacionais e os critérios de avaliagao definidos. As
etapas cumpridas foram de carater obrigatério e constituiram requisito essencial para validagdo da Prova
de Conceito e posterior habilitacdo da solucao apresentada.

Conforme exigéncias do edital, foram validadas as seguintes atividades:

a) Demonstragao da capacidade de conexao logica entre a infraestrutura de Tl do CRQ-IV/SP e o
datacenter da licitante vencedora.

Ficou comprovado, através da ferramenta de backup e restore Veeam Backup Enterprise Plus, que a
infraestrutura do CRQ-IV/SP comunica-se com a infraestrutura da licitante. Foi disponibilizado na
infraestrutura da licitante, um repositério para armazenamento das cépias de seguranca. Através de
certificado digital, foi estabelecida a conexdao CRQ-IV/SP/KTREE PENSO. A ferramenta de backup e restore
instalada na infraestrutura do CRQ-IV/SP conseguiu acessar o repositério no datacenter da licitante.

Resultado do teste: Aprovado
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Service Provider x

Apply

.\ Please wait while settings are being saved to the configuration database.

Service Provider Log:

Message Duration
ikl (£ Updating service provider 00002
ki e (9 Saving cloud resources

Replica Resources

Summary

b) Execugéo de operagdo de backup de uma maquina virtual (VM) do ambiente computacional do
CRQ-IV/SP para o datacenter da Contratada utilizando a plataforma Veeam Backup & Replication -
Enterprise Plus Edition Perpetual.

A operacgao de backup foi realizada com sucesso. Foi utilizado um servidor virtual com sistema
operacional Windows Server.

Resultado do teste: Aprovado

(K 04 - ABBOT-Cloud-PEN
Job progress: 9% 10f 1VMs.
SUMMARY DATA STATUS
Duration: 0@:57 Processed: 100 GB (99%) Success: 19
Processing rate: 249 MB/s Read: 57,268 Warnings: 0
o Bottieneck: Source Transferred: 276B Q1% Errors: 0
THROUGHPUT (ALL TIME)
Speed: 311 MB/s
Name Status. Action Duration i
) ABBOT Clsicey | @ ol 1004 ' i Y
@ Using backup proxy 192.168.70.124 for disk Hard disk 1 [hotadd] 00:14
© Getting list of guest file system local users 00:00
@ Hard disk 1 (100 GB) 57,2 GB read at 249 MB/s [CBT] 03:50 ]
@ Removing VM snapshot 00:07
) Saving GuestindexData.zip 00:01
@ Saving GuestMembers xmi 00:00
€ Publishing guest file system index to catalog
@ Finalizing 00:01
@ Swap file blocks skipped: 1,2 G3
1 Deleted file blocks skipped: 39,6 GB
© Busy: Source 81% > Proxy 19% > Network 19% » Terget 0%
@ Primary bottleneck: Source
© Network traffic verification detected no corrupted blocks %
© Processing finished at 22/09/2025 09:22:30 v
Hide Details oK
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c) Execucgao de operacgéao de restore da maquina virtual (VM) para o local de origem.

A operagdo de restore da maquina virtual foi realizada com sucesso. Em seguida ela foi inicializada e
apresentou normalidade ao seu funcionamento.

Resultado do teste: Aprovado

MName: ABBOT Status: Success
Restore type:  Full VM Restore Start time=  23/09/2025 09:27:12
Initiated by:  CONSELHO\administrator Endtime:  23/09/2025 0%45:32

Statistics Reason Parameters Log
100 GEB / 100 GB

Objects remaining: 0of8 Restore rate: 100 MEB/s

Time remaning: 00:00:00

d) Execucgédo de operagao de restore granular da maquina virtual (VM), demonstrando a restauragao de
arquivos, pastas ou itens especificos.

Ainda utilizando o mesmo servidor que foi realizado o backup, foi apagado uma pasta contendo arquivos.
Recorremos a cépia de seguranga que havia sido realizada e conseguimos restaurar a pasta apagada. A
operacao nao apresentou nenhum ponto de falha.

Resultado do teste: Aprovado
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Restoring files to A

In progress

=
Time elapsed:  00:01:34 Transferred: 832 MB Percent: 100%
Time remaining: 00:00:00 Transfer rate: 907 KB/s Remnaining: 0,0 B
Message Duration

) Preparing backup for restore

& Using MANDALORIAN as mount server

) Restoring from crg-stg

() Batch mode

() Folders to restore: 1 0:00:08

(& Files to restore: 1 0:00:08

) Total size on disk: 83,2 MB 0:00:08

) Restored folder "C:\Users\Administrator. COMNSELHONDocumentst AGENT...  (:01:25

@ Restored folders: 1

() Bestored files: 1

) Rectored data size: 83,2 ME

() Audit log path: C:\ProgramData'\Veeam' Backup\Audit\ 202543 23" Restore..,

Hide Details Cancel

e) Execucdo de operacao de replicagdo de uma maquina virtual, utilizando Veeam Backup Enterprise
Edition e VPN (Rede Privada Virtual), do ambiente do CRQ-IV/SP para o datacenter da Contratada, com
validagao do servigo de Disaster Recovery (DR).

Foi demonstrado através da ferramenta de backup Veeam Backup que a replicagao do servidor virtual (VM)
existente na infraestrutura do CRQ-IV/SP foi realizada com sucesso para a infraestrutura da licitante. Foi
possivel visualizar a réplica do servidor virtual (VM) através da interface do VmWare disponibilizada pela
licitante.

Resultado do teste: Aprovado

B, ABBOT - CLOUD

Job progress: 100% 1o 1VMs
SUMMARY DATA STATUS
Duration: 06:23 Processed: 100 GB (100%) Success: 0
Processing rate: 91 MB/s Read: 4168 Warnings: 1 4
Bottieneck: Network Transferred: 1,1 6B 3.2 Errors: 0
THROUGHPUT (ALL TIME)
Speed: 92 MB/s
~
Name Status Action Duraticn
5 ABBOT g € VM processing started at £3/UY/ 2043 10:10:31
@ VM size: 100 GB
(@ Getting VM info from vSphere 0015
@ Network traffic will be encrypted
@ Creating VM snapshot 00:02
@ Processing configuration 00:27

@ Source network interface from PRODUCAO_O1 with IP address 192.168.70.27/23 has been connected..

@ Source network interface from DMZ with [P address 172.16.239.23/24 has been connected into targe..

1. One ar more source netwarks were passibly mappqd cnto the same cloud netwark. Simultaneous pa...

@ Using source proxy 102.168.70.124 for disk Hard :.!§1 [hotadd] 00114

@ Hard disk 1 (100 GB) 4,1 G8 read at 91 M8/s [CBT) 00:51

@ Removing VM snapshot 0007

@ Swap file blocks skipped: 431 M8

@ Deleted file blocks skipped: 139 M8

@ Finalizing 00105 w

Hide Details oK
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f) Execugao de operacgao de backup de, no minimo, cinco (5) caixas de correio eletrénico do Microsoft
Office 365 para o datacenter da Contratada.

A licitante disponibilizou uma ferramenta Web para a realizagao da operacgao de backup do Microsoft Office
365. Preliminarmente foi necessario fazer o deploy da organizacao do Office 365 do CRQ-IV/SP. Em seguida
foram realizadas as etapas que possibilitaram a execugao das 5 (cinco) caixas de correio eletrbnico. A
operacéo foi realizada com sucesso.

Resultado do teste: Aprovado

(¢)  Edit Backup Job - email

Job Name. Backup Mode

Specify objects to include in the backup.
Organization

Backup scope

Backup Mode ~
() Entire organization

Schedule

®) Back up the specified objects
Summary

& configure...

Spedify objects to exclude from the backup: (@ ) off

Objects to back up

Specify objects to include in the backup

Uset v
B Protected objects (5)

Object T Type Processing Options

Rafael Palamim (GTI) User

| =
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g) Apresentacdo da interface Web de gestdo dos servidores replicados pelo servigo de DR.

A licitante apresentou a interface do VmWARE/vCenter para a gestdo dos servidores replicados ao seu
datacenter.

Resultado do teste: Aprovado

@ crqsp-_ABBOT_replica & f ACTIONS
} P i Guest 0S virtual Machine Details ACTIONS Usage VM Hardware @
il Last updated: 9/23/25, 10:14 AM
Power Status B Foweredo cru U 3.CPUE), O MH
= Guest 05 By Mhcrosoft Windows Server 2016 £3 0 MHZ uses s S
- ity Hard disk 00 G& | Thin Pr ®
VMware Tools Notr ng, ve: {7 rte Memory
y Network tenant crasp- wian3is (disc
Powered Off T 50565
= 75 O MB uses adapter 1(of 2) & -
DNS Name
CD/DVD drive 1 te
IP Addresses. Storage
" Compatibitty Esx 2 and later (VM ver
— Eneryption ‘ = ‘
ST | B F = 56.71 GB use0
@ y
£
PCI Devices Related Objects Tags Notes Storage Policies
[oso-he_crase

No PCI devices No tags assigned No notes assigned

No items found

3. Concluséao

Apds analise técnica e acompanhamento da execugado de todas as atividades previstas na Prova de
Conceito, constatou-se que a Contratada atendeu integralmente aos requisitos exigidos, demonstrando
capacidade operacional, aderéncia tecnoldgica e conformidade com as funcionalidades requeridas.

Diante do exposto, este parecer técnico recomenda a aprovagdo da Prova de Conceito, atestando que a
solucao apresentada pela licitante esta apta para atender as necessidades do CRQ-I1V/SP.

4. Assinaturas

SIgNer Assinatura Avangada SIgNer Assinatura Avancada
ALEXANDRE DE PAULA EE'S'-'AQES ‘iii‘iﬁf‘;’;“
. seokok  skokok o : . . -
sereesa0rs 26/09/2025 P
GSerprc ) Serpro
Nome: Alexandre de Paula Nome: Fernando Vieira Gomes

Cargo/Funcgao: Gerente de Tl Cargo/Funcgéao: PAS/Analista de Sistemas (Redes)
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NeOSIgNer

Assinatura Avancada

CLAUDIO ANTONIO GIMENEZ BATISTA
CPF: 149, +%* k.92

26/09/2025

) serpro

Nome: Claudio Gimenez
Cargo/Fungéao: PST/Técnico em Informatica
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