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APENDICE DO ANEXO | - ESTUDO TECNICO PRELIMINAR

ESTUDO TECNICO PRELIMINAR - IN SGD-ME n° 94/2022

1-Definicao

Inciso I, do artigo 11 da Instrucdo Normativa SGD-ME n© 94/2022

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econbmica das solugcdes identificadas, fornecendo as informacgoes

necessarias para subsidiar o respectivo processo de contratagao.

1.1 - Diretrizes Gerais para Elaboragao dos Estudos Preliminares

1.1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Formalizagdo de Demanda - DFD,
bem como demonstrar a viabilidade técnica e econdmica da solucéo identificada, fornecendo
as informacdes necessdrias para subsidiar o respectivo processo de contratagcdo, em

consonancia com o art. 11 da Instrugdo Normativa SGD-ME n°® 94/2022.

1.2 - Normativos que disciplinam os servigos a serem contratados

1.2.1. Lein®14.133/2021 - Lei de Licitagdes e Contratos Administrativos.

1.2.2. Instrugao Normativa SGD-ME n.° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de
contratacao de solugbes de Tecnologia da Informagdo e Comunicagdo - TIC pelos érgaos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacgao

- SISP do Poder Executivo.

2 - Das Necessidade de negocio e tecnologia
Inciso I, do artigo 11 da Instrucao Normativa SGD-ME n© 94/2022

2.1. O CRQ-IV/SP necessita contratar empresa especializada para a prestacao de servigos por
demanda, na modalidade de infraestrutura como servico, de hospedagem, conectividade,
seguranca de rede, replicagdo e backup incluindo os servigos de garantia de funcionamento e
suporte técnico, visando atender as necessidades conforme condigdes especificadas neste
estudo técnico preliminar;

2.2. O CRQ-VI/SP deve impulsionar iniciativas de tecnologia que possam transformar processos e
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melhorar a eficiéncia operacional;

2.3. Alegislagcao determina que sejam utilizadas medidas técnicas e administrativas para proteger os

dados de acessos ndo autorizados e situacoes acidentais de perda das informacoes;

2.4. Ataques cibernéticos tém como propdsito interromper, desativar, destruir ou manipular os dados

2.5.

2.6.

de uma rede corporativa. Em caso de ataques cibernéticos, a instituicao podera ficar exposta, ja
que os dados podem ser apagados ou criptografados;

Com a ameaga crescente de ataques ransomware, o cendrio de seguranga cibernética tem se
tornado cada vez mais perigoso, com isso torna-se necessarios politicas de armazenamento de
dados seguros e que ndo possam ser alteradas. Além disso, o CRQ-IV/SP precisa estabelecer um
plano de continuidade dos negdcios baseados em tecnologia da informagao através da
implantacdo de procedimentos e estratégias eficientes que possibilite restabelecer a
funcionalidade dos sistemas informatizados em caso de falhas técnicas;

O crescimento dos servicos de cloud Computing tem sido rapido e constante nos ultimos anos
impulsionados por fatores tecnoldgicos, econémicos e estratégicos. Os servicos de Cloud
Computing (Computagao em nuvem) € um modelo de fornecimentos de servigos de computagéo,
tais como: servidores, armazenamento, banco de dados, redes, softwares, suporte técnico,

backup etc. por meio da internet, com pagamentos efetuados conforma a utilizagdo do recurso.

2.7. Como vantagens e beneficios da computagdo em nuvem podemos destacar:

2.7.1. Eliminacgao de gastos com hardware, licengas, energia, espaco fisico e manutengao;
2.7.2. Flexibilidade para aumentar ou reduzir os recursos usados conforme a demanda;
2.7.3. Aumento da disponibilidade dos servigcos em operacgéo;

2.7.4. Aumento da seguranca da informacéo;

2.7.5. Torna mais eficiente o processo de recuperacao de desastre.

2.8. Tendo como objetivo a adocao de servigos baseados em Cloud Computing a médio prazo, esta

2.9.

contratagdo permitird ao 6rgéo iniciar um processo de transicdo dos servigos disponiveis on
premise para ambiente nuvem;

O fornecedor dos servicos de computagdo em nuvem, objeto desta licitagdo, devera possuir
capacidade técnica para oferecer todos os servigos solicitados neste Estudo Técnico Preliminar.
A Contratacdo de um unico fornecedor que atenda a todos os requisitos e servigos solicitados

consolidara a gestdo em um unico contrato permitindo padronizagéo de processos, prazos, niveis
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de servico (SLAs) e responsabilidades. Através de um Unico contrato teremos mais eficiéncia

operacional, governanca, gestado e controle de custos;

2.10.

Esta contratacao esta registrada no Plano de Contratagdes Anuais (PCA) — exercicio 2025,

elaborado pela Geréncia de Tecnologia da Informacéo.

3.1 - Requisitos da contratagao - Identificagcdo das necessidades de negocio

3.1.1.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

3.1.9.

Somente poderao participar deste processo licitatério pessoas juridicas cujo ramo de atividade
seja compativel com o objeto da licitacdo e que apresentem todos os documentos de
habilitacao exigidos;

Nao sera permitida a participacao de cooperativas, conforme fundamentado pelas diretrizes da
IN SEGES/MPDG n.° 05/2017 que dispde, em seu art. 10, que a contratagado de cooperativas por
autarquias somente podera ocorrer quando o servigo evidenciar possibilidade de ser executado
com autonomia pelos cooperados e quando a gestdo operacional do servigo for executada de
forma compartilhada ou em rodizio;

A contratada devera atender as exigéncias de habilitagao juridica e de regularidade fiscal, social
e trabalhista, conforme disciplinado pela Lei 14.133/2021, além de outras exigéncias de
habilitacédo, qualificagdo técnica e qualificagdo econdmico-financeira;

Nao devera haver cobrancas adicionais por trafego de dados, consumo de banda ou de numero
de transagodes ou requisicdes, sejam de envio (upload) ou de recebimento (download);

A solucédo, objeto desta contratagéo, devera ser totalmente compativel e baseada na plataforma
de backup e replicacdo Veeam Backup & Replication versao Enterprise Plus Edition Perpetual, ja
em utilizacao pelo CRQ-IV/SP;

A solucéo deve incluir recursos de backup e replicagao integrados em uma Unica solugéo,
incluindo replicagdo e reversio da replicacéo de e para a infraestrutura virtualizada;

Devera ser capaz de executar backups sem interromper o funcionamento das maquinas virtuais
e sem gerar uma diminui¢gdo no desempenho, facilitando as tarefas de backup e as migragcdes
como um todo;

Deve ser capaz de entender as maquinas virtuais como objetos no ambiente virtual e suportar a

protecao das configuragoes destes, independentemente dos dados das maquinas;

3.1.10. Deverd ter tecnologia de desduplicagdo para obter uma economia de espago de

armazenamento para backups;


http://www.crqsp.org.br/

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

.11. Devera ser capaz de oferecer 100% de confiabilidade na inicializacdo correta de todas as suas

maquinas virtuais protegidas e no funcionamento do servigco/funcao dessas maquinas virtuais
(servidor DNS, controlador de dominio, servidor de correio, servidor SQL, Oracle etc.) no
momento da recuperacao, sendo capaz de realizar testes de recuperabilidade automaticamente

a partir das maquinas copiadas;

.12. Para a solugao de backup imutavel a Contratada devera oferecer uma arquitetura tecnolégica

que permita a protegcdo de dados e que garanta a seguranga e integridade das informacdes,

evitando que sejam excluidas, modificadas ou corrompidas;

.13. Para a solugéo de Disaster Recovery (DR) a Contratada devera oferecer um conjunto de

tecnologias e praticas que visa restaurar a funcionalidade e o acesso aos servidores que estejam
associados nesta solugao. Areplicagdo das maquinas virtuais do CRQ-IV/SP para o ambiente de
DR devera ser realizada através da ferramenta de Veeam Backup & Replicagado Enterprise Plus

Edition através do fornecimento, caso seja necessario, das licencas;

.14. Devera oferecer suporte as ultimas versoes disponiveis dos hipervisores mais populares no

mercado: VmWare vSphere e Microsoft Hyper-V em todas as versdes compativeis com o

respectivo fabricante;

.15. Néo deve exigir hardware especifico para obter a desduplicacdo e a compactagdo de

informacgodes fora dos requisitos padrédo de qualquer software (appliance desduplicadora);

.16. Devera permitir a realizagdo de backups de maquinas virtuais com sistemas operacionais

Windows Server 2012 e/ou superior e as diversas versodes de Linux disponiveis no mercado;

.17. A solugédo contratada devera possuir alta disponibilidade possibilitando a execugéo dos Jobs

de backup e restauracdo na modalidade 24 x 7.

.18. A Contratada devera prestar suporte técnico a Contratante durante o processo de implantagao

do servigo objeto desta contratagéo;

.19. AContratada devera entregar a documentagao técnica como também oferecer suporte técnico

caso algum servidor fique inoperante e seja necessario ativa-lo no ambiente da Contratada
através do servico de Disaster Recovery. Para que as operagbdes do 6rgdo nao fiquem
indisponivel por muito tempo, a Contratada devera disponibilizar o servidor em até 02 horas a

partir do comunicado que o érgéo fizer a Contratada.

.20. A Contratada devera hospedar as informacdes da Contratante em datacenter com certificado

TIER 3 ou superior;
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3.1.21. Ao final do contrato a Contratada devera excluir todas as informagbes armazenadas em sua
infraestrutura de datacenter, emitir um documento a CONTRATANTE atestando que tal
procedimento foi realizado;

3.1.22. Para os servigos de backup do MS Office 365, backup tradicional e imutavel das VMs bem como
a replicacdo das VMs para o ambiente de Disaster Recovery (DR) da CONTRATADA, sera
utilizado a ferramenta Veeam Backup & Replication versédo Enterprise Plus Edition Perpetual ja
de propriedade do CRQ-IV/SP. O fornecimento das licengas complementares necessarias
para o perfeito funcionamento dos servigos ficara sob responsabilidade da CONTRATADA;

3.1.23. Caso seja necessario a ligagdo dos servidores que estejam replicados para o ambiente da
CONTRATADA em ambiente de desastre (DR) a CONTRATADA devera disponibilizar um link de
comunicagao logica do tipo VPN, comunicando-se com o datacenter do CRQ-IV/SP. A
CONTRATADA devera oferecer o suporte técnico necessario a equipe do CRQ-IV/SP com o
objetivo de estabelecer esta ligagao logica;

3.1.24. Para os servidores virtuais que estardo armazenados em ambiente desastre (DR), caso seja
necessario torna-los operante na infraestrutura da CONTRATADA, ela devera garantir um
periodo minimo de 7 dias sem a cobrancga adicional nos pregos contratados. A cobranga do
servigo com base nos custos de Servidores Virtuais e Recursos Computacionais em ambiente

de produgdo somente ocorrera apds o sétimo dia.

3.2 - Comprovacao da capacidade técnica

3.2.1. A comprovagao de capacidade técnica tem por objetivo assegurar que as empresas
participantes estejam realmente preparadas para executar o objeto contratado. Com isso, faz-
se necessario a apresentagao de documentos que comprove sua capacidade técnica.

3.2.2. Ao exigir comprovagao de capacidade técnica, a Administragao Publica se resguarda para que
apenas empresas com experiencia comprovada executem o contrato, minimizando riscos de
erros, atrasos ou ma execugao;

3.2.3. Além disso, empresas tecnicamente habilitadas oferecem mais segurancga ao gestor publico,
que podera comprovar que “escolheu” um fornecedor capaz de cumprir o contrato, evitando
responsabilizagdes futuras;

3.2.4. Sem a exigéncia de apresentacao da capacidade técnica, empresas sem experiencias real
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podem vencer a licitagcdo apenas por oferecer menor pre¢o, o que pode resultar em falhas e
prejuizos para o 6rgao licitante. E por fim, tonar o processo mais justo nivelando a
concorréncia.

3.2.5 Para este processo licitatorio, a LICITANTE devera apresentar:

i. Comprovacdo de capacidade operacional para execugado de fornecimento similar de
complexidade tecnolégica e operacional equivalente ou superior ao objeto desta
contratacdo, ou ao item pertinente, por meio da apresentacdo de certiddo(des) ou
atestado(s), fornecido(s) por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso;

ii. Para fins da comprovacao de que trata o item anterior, o(s) atestado(s) ou certidao(des)
devera(ado) dizer respeito a contrato(s) executado(s) com a(s) seguinte(s) caracteristica(s)
minima(s):

I. aptiddo para comercializagdo e implementacao de ambiente de datacenter.
iii. Os atestados de capacidade técnica poderao serapresentados em nome da matriz ou da filial

do fornecedor;

iv. O fornecedor disponibilizara todas as informagdes necessdrias a comprovagdo da
legitimidade do(s) atestado(s), apresentando, quando solicitado pela Administragao, copia
do contrato que deu suporte a contratagao, enderego atual do contratante e local em que

foi executado o objeto contratado, dentre outros documentos;

4 - Definigao e justificativa da natureza continuada dos servigos:

4.1. O objeto da contratagao tem a natureza de servico comum de carater continuado, pois pode ser
objetivamente especificado por meio de padrboes usuais no mercado e caracteristicas comuns
pré-estabelecidas, além de ser fundamental para a execugao das atividades finalisticas do CRQ-
IV/SP de forma continua, devendo ser contratado por meio de processo licitatério na modalidade
pregdo em sua forma eletrénica.

4.2. Os servigos serao prestados visando garantir a disponibilidade e o0 armazenamento seguro das

informacgdes controladas pelo CRQ-IV/SP.

4.3. A contratacao se caracteriza por ser um servigo continuado. O contrato tera vigéncia de 36 (trinta

e seis) meses, podendo ser prorrogado caso a CONTRATANTE tenha interesse.
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4.4. Esses servigos possuem natureza permanente e ininterrupta, ndo sendo operacionalmente viavel,
submeté-los a alteragdes contratuais frequentes, o que traria riscos significativos a continuidade
dos servigos, a segurancga da informacdo e ao atendimento aos usudrios. A adocdo de uma
vigéncia mais longa permite ndo sé maior estabilidade operacional, mas também ganho de
escala, economia contratual e coeréncia com os ciclos tecnolégicos e estratégicos da
instituicéo.

4.5. A presente contratagao tem por objeto a prestagao continua de servigos de Infraestrutura como
Servigo (laaS), com o objetivo de garantir a disponibilidade permanente de uma infraestrutura de
tecnologia da informacao escalavel, segura e com alta disponibilidade, destinada ao suporte de
sistemas corporativos estratégicos do Conselho Regional de Quimica da 42 Regiao.

4.6. Tais sistemas sdo considerados estruturantes por sustentarem fungdes essenciais da gestéo
administrativa, financeira e operacional, sendo indispensaveis a continuidade dos servigos
prestados e a governanca institucional. Diante da essencialidade dos sistemas envolvidos e dos
beneficios técnicos e econdmicos, conforme previsdo do art. 114 da Lei n® 14.133/2021, verifica-
se e possibilidade de vigéncia para contratacao de até 15 (quinze) anos.

4.7. O CRQ-IV/SP reserva-se no direito de rescindir o contrato a qualquer momento, mediante

comunicado antecipado de 30 (trinta) dias.

5 - Estimativas das quantidades:

5.1. Os servigos e seus quantitativos relacionados na tabela abaixo foram estimados considerando a
infraestrutura de TIC existente no CRQ-IV/SP. Esta previsto escalabilidade dos recursos visando
garantir que os sistemas e recursos tecnoldgicos possam crescer conforme o aumento e/ou

mudanca na demanda.

Servigo | Servidores Virtuais e Recursos Computacionais (Ambiente de Producao)

Recurso Unidade Qtde. Minima Qtde. Maxima
Processador vCPU 0 20
Memoéria GB 0 150

Servigo | Servidores e Recursos Computacionais (Ambiente de Desastre - DR)

Recurso Unidade Qtde. Minima Qtde. Maxima
Processador vCPU 22 40
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Meméoria GB 132 180
Armazenamento SSD GB 6.500 (6.5TB) | 13.000 (13TB)
Armazenamento HDD GB 0 3.000 (3TB)
Instancia Protegida Instancia 06 10

Servigco | Armazenamento

Recurso Unidade Qtde Minima Qtde. Maxima
Tipo SSD GB 0 15.000 (117TB)
Tipo HDD GB 0 25.000 (25TB)
Object Storage GB 17.000 (17TB) 25.000 (25TB)
Servigo | Conectividade

Recurso Unidade Qtde. Minima Qtde. Maxima
L2L Gbps 0 1

Internet Mbps 0 500

IPv4 Unidade 0 10

IPv6 Unidade 0 10

Servigo | Solugao de Protecdo dos Dados

Recurso Unidade Qtde. Minima Qtde. Maxima
Firewall Instancia 1 2

Servico | Solucao de Backups

Recurso Unidade Qtde Minima Qtde. Maxima
Licenga de Backup Instancia 1 15

Backup Office 365 Caixa 170 200
Repositério de Backup GB 18.500 (18TB) 25.000 (25 TB)

Servigco | Deteccao e Resposta de EndPoint

Recurso Unidade Qtde Minima Qtde. Maxima
EndPoint Instancia 0 30

Servigo | Recuperacao de Desastres

Recurso Unidade Qtde. Minima Qtde. Maxima
Padrao Instancia 0 10

Avancado Instancia 0 10
Armazenamento SSD GB 0 20.000 (20 TB)
Armazenamento HDD GB 0 20.000 (20 TB)
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Servico | Softwares e Licenciamentos

Recurso Unidade Qtde. Minima Qtde. Maxima

Wlnd(?ws Server 2022 ou vCPU 0 30

superior

Windows Remote Desktop Dispositivo 0 150

Red Hat Enterprise Instancia 0 2

Microsoft SQL Server Standard vCPU 0 5

M|cros<?ft SQL Server vCPU 0 1

Enterprise

Servico | Operacao, Suporte e Gerenciamento

Recurso Unidade Qtde. Minima Qtde. Maxima

Suporte Ambiente Microsoft Hora 0 50

Suporte Ambiente Red Hat Hora 0 10

Suporte Banco de Dados Hora 0 50

Suporte Firewall Hora 0 50

Servico | Servidor Rack

Recurso Unidade Qtde. Minima Qtde. Maxima

Servidor 2U Servidor 0 2

Servico | Appliance de Monitoramento

Recurso Unidade Qtde. Minima Qtde. Maxima

Appliance Servidor 0 1

Servico | Collocation

Recurso Unidade Qtde. Minima Qtde. Maxima

Rack Unit Rack Unit 0 6
OBSERVACAO:

5.2. O CRQ-IV/SP, inicialmente, contratara apenas os servigos:

5.2.1. Servidores Virtuais e Recursos Computacionais (Ambiente de Desastres);
5.2.2. Armazenamento;

5.2.3. Solugao de Protecao de Dados;

5.2.4. Solucgao de Backup.
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5.3. Para todos os servicos objeto desta licitagdo, o CRQ-IV/SP podera contratar todos ou

parcialmente os recursos, respeitando as regras de quantidades minimas e maximas.

5.4. Os demais servigos que constam neste Estudo Técnico Preliminar poderao ser contratados a

médio e longo prazo, considerando a necessidade de disponibilizar novos recursos

computacionais em decorréncia da mudanga na demanda ou novos servigos que porventura

necessite de mais recursos.

6 — Descricao da Solugao:
Inciso I, do artigo 11 da Instrucao Normativa SGD-ME n® 94/2022

6.1. CARACTERISTICAS DA SOLUGAO DE CLOUD COMPUTING

6.1.1.

6.1.2.

Todos os equipamentos, software, infraestrutura e sustentagéo, necessarios a implementagéao
da solucéo proposta, sdo de inteira responsabilidade da Contratada, que devera realizar de
forma continuada tarefas e rotinas que garantam o pleno funcionamento de toda a
infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da

Contratada, mantendo em pleno funcionamento todo objeto da contratacéao.

Todos os equipamentos de hardware e software utilizados para a prestagio de servigcos devem
ser de propriedade da CONTRATADA que devera ser responsavel pela operagdo e manutengao

dos equipamentos, ndo sendo permitida a revenda ou intermediacéo de servigos de terceiros.

6.1.3.A CONTRATADA devera gerenciar, monitorar, sustentar e operar de forma proativa todos os

6.1.4.

recursos disponibilizados paraa CONTRATANTE de forma a garantir o correto funcionamento de
todas as funcionalidades especificadas neste Termo de Referéncia, a partir de seu Centro de

Operacodes de Rede (NOC), em regime 24x7 (24 horas por dia, 7 dias por semana).

A solugdo de Computagdo em Nuvem ofertada deve permitir a criacdo de uma ou mais VPC 's
(Virtual Private Cloud), de forma que a CONTRATADA possa provisionar uma segao da nuvem da
solugdo ofertada isolada logicamente, onde é possivel executar recursos da solugdo em uma
rede virtual definida pela CONTRATADA, permitindo o controle total sobre seu ambiente de
redes virtuais, incluindo a selegéo do seu préprio intervalo de enderecos IP, a criagdo de sub
redes e a configuracdo de tabelas de rotas e gateways de rede, para acessar recursos e

aplicagdes com seguranca e facilidade. Além disso, a CONTRATADA podera criar uma conexao
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de Hardware Virtual Private Network (VPN) entre seu datacenter corporativo e a VPC e aproveitar

a nuvem da solugao ofertada como uma extensao do seu datacenter corporativo.

A solucédo devera ser escaldvel, de forma a permitir aumentar os recursos na infraestrutura de
Cloud Computing da CONTRATADA para absorver a demanda complementar oriunda de picos

de acesso ou expansdo natural dos usuarios em ambiente Cloud Computing.

Os servidores virtuais deverdo ser disponibilizados em ambiente de Cloud Computing, em
ambiente seguro e separados logicamente de outros clientes, com as seguintes

funcionalidades:

i. Implementar caracteristicas de escalabilidade horizontal (novos servidores) e vertical
(aumento de recursos do mesmo servidor), flexibilidade de configuracdo de memoria,

processador e disco.

ii. Implementara movimentagdo automatica de servidores virtuais para redistribuicdo de carga

e recuperacao de falhas do ambiente fisico.

E de responsabilidade da CONTRATADA o monitoramento do hardware e seus componentes,
bem como a manutencéo deles, identificando necessidades de reposi¢cdes, adaptagdes e
melhorias, procedendo chamados aos fornecedores, acompanhando, garantindo a devida
solugdo aos problemas que porventura ocorram, observando os tempos definidos no Nivel de
Servico Exigido e fornecendo Console de Gestao para monitoramento em tempo real de todos

0S recursos computacionais.

O monitoramento devera ser feito de forma continuada, ndo sobrecarregando os equipamentos

ou consumindo recursos da solugao de Cloud Computing provisionada aos clientes.

6.2 CARACTERISTICAS DA INFRAESTRUTURA FiSICA

6.2.1.

6.2.2.

6.2.3.

Asolucédo proposta devera hospedar os dados em datacenter localizado em territério nacional;

Para fins de seguranga da informagédo os dados poderéo ser replicados entre datacenters com
no minimo 40km de distancia entre eles. Em caso de desastre no datacenter principal o

ambiente devera estar disponivel do datacenter réplica.

Os servigos de Cloud Computing a serem prestados deverao ser baseados em infraestrutura

de Datacenter, que deverda manter compatibilidade com padrdes internacionais, e deveréo
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manter compatibilidade durante toda vigéncia do contrato.

As instalagoes fisicas e recursos de infraestrutura que suportarao o ambiente critico de servigo
atenderdo, no minimo, as caracteristicas aqui definidas de estrutura fisica, instalagoes fisicas,
energia elétrica, climatizagcao, protegado contra incéndio, seguranga fisica, infraestrutura de

acesso a internet do Datacenter e segurancga légica do Datacenter.

Os datacenters da CONTRATADA deverao possuir um ambiente com alta disponibilidade,

atendendo aos seguintes requisitos minimos:
i. Possuir certificagao padrao TIER lII;

ii. Garantir a disponibilidade imediata de energia elétrica através do fornecimento de

sistemas de nobreaks independentes e redundantes

iii. Redundancia no fornecimento de link de internet de transito (uplink) através da
utilizagdo de no minimo dois links IP's de transito diferentes e independentes. A comprovagao
deste item devera ser feita através de sites publicos na internet como o https://bgpview.io/ ou

https://bgp.he.net.

iv. Redundéancia no anudncio de suas rotas através do protocolo BGP através da

disponibilizagcdo de no minimo dois roteadores distintos e independentes.

V. Redundancia no fornecimento de portas de rede de acesso, através da disponibilidade
de no minimo dois switches distintos e independentes com portas Gigabit Ethernet ou superior
com ao menos duas portas disponiveis em cada switch.

A fim de se comprovar o atendimento a estes requisitos minimos, o CRQ-IV/SP se reserva no
direito de realizar uma vistoria técnica presencial no ambiente da CONTRATADA, a qualquer

momento durante a vigéncia deste contrato, mediante agendamento prévio.

6.3 CONSOLE DE GESTAO DO AMBIENTE CLOUD COMPUTING

6.3.1.

6.3.2.

Permitir o gerenciamento da infraestrutura de Computagdo em Nuvem de forma independente
de softwares de cliente (VNC, Remote Desktop, SSH etc.), por meio de API (Application
Programming Interface), acessada via browser, de forma segura (HTTPS), utilizando-se de

recursos de autenticacgao.

O acesso via interface web browser nao podera permitir a visualizagcdo ou edicao de qualquer
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componente persistente a infraestrutura fisica que compde a solucéo.

Possibilitar o cadastramento dos colaboradores da CONTRATANTE, inclusive, por perfil de
acesso para administrar, operar ou consultar o ambiente de producdo da solugdo na

infraestrutura de Computagao em Nuvem disponibilizada pela CONTRATADA.

Permitir selecionar modelos preexistentes (templates) de maquinas virtuais e sistemas

operacionais.

Permitir personalizar modelos (templates) que melhor se adaptem as necessidades da

CONTRATANTE.

Permitir modificar os recursos da Infraestrutura de Computacdo em Nuvem e atualiza-los de
uma forma controlada e previsivel, aplicando-se, quando necessario, controles de
versionamento, devendo ser permitido o rastreamento das alteragdes histéricas efetuadas no

ambiente.

Disponibilizar console via interface grafica afim de permitir o agendamento, realizagao de
backups e horarios de funcionamento por recurso (servidor; banco de dados, fileserver), por

ambiente (produgéo) ou por etiqueta (classificagado das solugdes/sistemas).

Devera ser disponibilizado um painel de controle (software de gestdo para alojamento web)
com as opgdes minimas de: gerenciamento FTP, gerenciamento de arquivos, gerenciamento

de banco de dados, verificacédo de estatisticas, gerenciamento de dominios;

Conexao a 2 pontos de troca de trafego distintos;

6.3.10. Devera possuir gerenciador de arquivos web;

6.3.11 Devera possuir painel de gerenciamento de DNS.

6.4 MONITORAMENTO DE RECURSOS

6.4.1.

6.4.2.

A Contratada devera oferecer Console de Gestao de facil utilizagdo e que permita criar e
gerenciar os recursos e/ou grupo de recursos relacionados ao servico de Computagcdo em

Nuvem por meio de web browsers.

A solugao ofertada devera permitir o monitoramento das maquinas virtuais, provendo o
monitoramento do ambiente de Computagdo em Nuvem (servigos e recursos), de forma

automatizada e abrangendo servidores, sistemas operacionais e recursos de comunicacéo,
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em tempo real (24x7x365), visando detectar problemas (incidentes), no que tange a

sustentacao operacional e ndo a aplicagdo do Contratante.

Prover o monitoramento constante em amostras com granularidade minima de 1 hora
(24X7X365) dos servigcos e recursos, visando detectar os problemas mais frequentes,

informando a CONTRATANTE a ocorréncia destes.

Devera ser realizada pela Contratada a monitoragdo da qualidade e nivel de utilizagdo da
infraestrutura de acesso a Internet, disponibilizada pela solugao ofertada pela Contratada,

bem como as resolu¢gdes em caso de problemas.

Devera permitir a visualizacdo dos indicadores de desempenho, falhas do ambiente e
caracteristicas e requisitos operacionais dos recursos gerenciados por meio do painel de

apresentacao (dashboard) Online (tempo real).

A solucéo ofertada devera prover alarmes para a Console de Gestédo de eventos, mostrando
quais recursos estiveram acima do threshold, permitindo gerar relatério a partir dos eventos

observados.

Para cada servidor virtual, devera ser possivel o acompanhamento e monitoramento dos

seguintes recursos: vCPU, RAM, Trafego de Rede (In/Out) e Disco.

6.5 SERVIDORES VIRTUALIZADOS E RECURSOS COMPUTACIONAIS

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

Todos os servidores virtuais deverdo ser disponibilizados em ambiente de Cloud Computing,
em ambiente seguro e separados logicamente de outros clientes, com as seguintes

funcionalidades:

Implementar caracteristicas de escalabilidade vertical (aumento/diminuigao de recursos do

mesmo servidor), incluindo flexibilidade de configuragdo de meméria, processador e disco;

Permitir a criagcado, pela CONTRATANTE, de pelo menos 1 (uma) imagem (snapshot) dos

servidores virtuais sem custo adicional;

Assegurar a comunicacao segura e encriptada entre os préprios servidores e os clientes que
fardo acesso aos mesmos, através de protocolo seguro HTTPS, ou seja, todos os servidores

deverdo ser disponibilizados com certificados digitais SSL instalados.

Osrecursos computacionais adicionais, poderao ser utilizados para agregacao ou distribuigao
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entre os servidores virtualizados existentes ou para a criagdo de novos servidores virtuais;

Devera ser considerado um pool de recursos computacionais para suprir a demanda de todas
as maquinas virtuais do ambiente atualmente em produgdo e no minimo com as seguintes

caracteristicas Processador e Memoria.

6.6 ARMAZENAMENTO

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

6.6.6.

6.6.7.

6.6.8.

6.6.9.

O armazenamento disponivel para as maquinas virtuais devera considerar o armazenamento

dos dados de forma persistente.

Permitir o gerenciamento de discos virtuais pela CONTRANTANTE através do portal WEB,

desde sua criagao, exclusao, expansao e anexo as maquinas virtuais no ambiente (VPC).

O(s) volume(s) criado(s) anexado(s) as maquinas virtuais deverao ser reconhecidos(s) pelo

sistema operacional como um dispositivo fisico local.

A solucdo de armazenamento devera permitir que a CONTRATANTE defina a politica de uso

dos discos virtuais das maquinas virtuais em seu ambiente (VPC).

O armazenamento disponivel e ndo alocado devera permitir as seguintes caracteristicas:
i Expansao dos discos existentes das maquinas virtuais no ambiente (VPC)

ii. Inclusao de novos discos nas maquinas virtuais existentes no ambiente (VPC)

iii. Criacao de novas maquinas virtuais no ambiente (VPC)

O armazenamento disponivel deverd permitir que a CONTRATANTE defina através de politicas

pré-existentes a seguinte carga de uso:

i ALTA PERFORMANCE (SSD)

ii. BAIXA PERFORMANCE (HDD)

OBJECT STORAGE

i. Gerenciamento de quotas e permissdes de acesso via interface WEB;
ii. Compativel com API S3;

Os dados deverédo estar localizados em territério nacional;

O trafego de dados (Download e Upload) deve ser ilimitado;

6.6.10 Os dados deverao estar acessiveis imediatamente sem restrigdes de acesso.
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6.7 CONECTIVIDADE

6.7.1. Link Ponto a Ponto

i. A CONTRATADA devera prover um link de dados ponto a ponto em fibra éptica garantindo a
banda dedicada para upload e download entre o site da CONTRATANTE e o datacenter da
CONTRATADA onde se encontram os equipamentos que compdem a solucao de datacenter
virtual. Este link serd utilizado exclusivamente para os servicos de comunicagdo entre

datacenters;

ii. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de download como
upload, permitindo a transferéncia, via funcionalidades de backup e restauragédo, de volume

ilimitado de dados.
6.7.2. IP’s publicos

i. A CONTRATADA devera disponibilizar enderecos IP fixos e publicos (validos) para uso

da CONTRATANTE de tal forma que lhe convir para uso em seu ambiente de produgao.

ii. A fim de garantir que o enderegamento IP utilizado pelo servigo de replicacao de
backup e recuperacao de desastres nao sofra constantes alteragdes e consequentes
indisponibilidades, a CONTRATADA devera possuir seu proprio bloco de
enderegcamento IP atribuido pelo 6rgao gestor dos servigos de numeragao brasileira
(NIC.br). A CONTRATADA deve comprovar que possui a devida alocagao do bloco
ofertado de seu ASN (Autonomous System Number) através de uma declaragéo do

NIC.br.
6.7.3. Link de Internet VPC

i. A CONTRATADA devera prover na VPC (Virtual Private Cloud) um link de internet

dedicado para uso e comunicacao das instancias virtuais para a internet.

ii. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de
download como upload, permitindo a transferéncia, via funcionalidades de backup e

restauracéo, de volume ilimitado de dados.

6.8 SOLUGCAO DE PROTEGAO DE DADOS
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6.8.1. Devera ser fornecido solucdo de seguranca do tipo Firewall com as seguintes
caracteristicas minimas:

i. A solucao devera suportar throughput (Taxa de Transferéncia) de, no minimo, 15
Gbps com a funcionalidade de firewall habilitada;

ii. A solugao deve suportar Throughput (Taxa de Transferéncia) de, no minimo, 0.9
Gbps com as seguintes funcionalidades habilitadas simultaneamente: Firewall,
Controle de Aplicagao e Prevencao de Ameacas (Anti-Malware, IPS, Application
Control URL Filtering). Esta taxa deve referenciar-se a trafego multiprotocolo em
ambiente de producgao, trafego considerado de mundo real ou trafego misto, ou
seja, aquele que nao faz referéncia apenas a um protocolo e/ou um tamanho de
pacote para teste em condicéo ideal;

iii. Suportarthroughput (Taxa de Transferéncia) de, no minimo, 1 Gbps de VPN IPsec;

iv. Devera suportar e incluir licenciamento para, no minimo, 2.000 Tuneis VPN Lan-
to-Lan (ou Gateway-to-Gateway) com VPN IPSec;

V. Devera suportar e incluir licenciamento para, no minimo, 32.000 usuarios remotos
(ou client-to-site) com VPN IPSec;

Vi. Devera suportar e incluir licenciamento para, no minimo, 500 usudrios remotos
(ou client-to-site) com VPN SSL,;

vii. Suporte a, no minimo, 3.300.000 (trés milhdes e trezentos mil) conexdes TCP
simultaneas;

viii. Suporte a, no minimo, 140.000 (cento e quarenta mil) novas conexdes TCP por
segundo;

iX. A solucao deve possuir o licenciamento para, no minimo, 10 sistemas virtuais
légicos (Contextos), independentes entre si e estar licenciado e/ou ter incluido
sem custo adicional pelo menos 5 sistemas;

X. A solugao deve possuir, no minimo, 2 (duas) interfaces no padrao 10 GbE;

xi. A solugdo deve possuir, no minimo, 8 (oito) interfaces no padrao 1GbE;

6.9 SOLUCAO DE BACKUP
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6.9.1. A Contratada devera disponibilizar servicos que permitam realizar backup e restore
rapidos dos servidores virtuais com retencdo em storage.

6.9.2. A solugcao devera ser licenciada por maquina virtual hospedada no ambiente Cloud
Computing;

6.9.3. As politicas de backup deverao ser configuradas conforme necessidades de tempo de
retencdo e periodicidade que o cliente desejar.

6.9.4. A fim de manter a integridade das informacgdes e dos dados armazenados, a solugio de
Cloud Computing devera garantir o backup das instdncias baseado nas caracteristicas
técnicas minimas de uma solugao de Backup conforme listadas abaixo:

6.9.5. Os Backups poderdo ser completos do tipo imagem dos volumes, sendo executados de
forma automatica (agendada) ou através de comandos manuais. Os backups das bases de
dados de aplicagbes de execucdo continua deverédo ser realizados sem interrupgao dos
servicos (backup on line), e devera ser utilizada uma rede de alta velocidade evitando que o
trafego de backup afete a operacdo normal dos sistemas.

6.9.6. Para realizacdo da funcionalidade Backup e Restore, a Contratada devera disponibilizar
solugdo completa, com todos os recursos necessarios para executar as rotinas da
CONTRATANTE, sendo que a solugao de Backup devera estar preparada para geragao
automatica de imagens das maquinas virtuais /Snapshots, gravados em ambiente de
armazenamento em nuvem da Contratada, que devem ser acessiveis aos recursos de
Computagao em Nuvem disponibilizados para a CONTRATANTE.

6.9.7. As politicas de backup poderdo ser ajustadas para uma maior quantidade de backups
diarios e/ouretengao norepositério de armazenamento a ser disponibilizado para as copias
de segurancga das instancias contratadas respeitando a capacidade maxima contratada
sem considerar eventuais ganhos com compresséo e desduplicagéo.

6.9.8. Nao serao permitidas solugcdes de backup de dados baseados em cépias realizadas de
forma manual, nem baseadas em scripts automatizados, devendo ser utilizado um
software de uso especifico e dedicado para backup.

6.9.9. Nao serao permitidas solugdes de backup de dados baseados em sistemas operacionais

gratuitos ou de cédigo aberto.
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A solugédo proposta devera dispor de software profissional para geréncia e execucgao de
backup e restauracdo de dados em nuvem, com garantia de atualizagcbes e expansoes

durante o periodo do contrato sem 6nus financeiro para a CONTRATANTE.

6.9.11. Devera ter a capacidade de testar a consisténcia do backup e replicacdo (Sistema

Operacional, aplicagado, maquina virtual), emitindo relatério de auditoria para garantir a

capacidade de recuperacgao, sempre que solicitado.

6.9.12. Devera incluir ferramentas de recuperagao, mediante as quais os administradores dos

6.9.13.

6.9.15.

6.9.16.

6.9.17.

6.9.18.

servidores de servigos de diretdrio Microsoft Active Directory, possam recuperar objetos
individuais como usuarios, grupos, contas, Objetos de Politica de Grupo (GPOs), registros
do Microsoft DNS integrados ao Active Directory, sem a necessidade de recuperar os
arquivos das maquinas virtuais como um todo ou reiniciar a mesma.

Devera incluir ferramentas de recuperagao, mediante as quais os administradores dos
servidores de banco de dados Microsoft SQL Server, possam recuperar objetos
individuais, tais como bases, tabelas, registros, entre outros, sem a necessidade de
recuperar os arquivos das maquinas virtuais como um todo ou reiniciar a mesma.
6.9.14. Devera ter a capacidade de realizar protecédo (backup) incremental e replicagao
diferencial, aproveitando a tecnologia de “rastreio de blocos modificados” (CBT -
changed block tracking), reduzindo ao minimo necessario, o tempo de backup e
possibilitando protecdo (backup e replicagdo).

Devera oferecer a possibilidade de armazenar backups de forma criptografada, bem
como garantir o transito de informacgdes sob esse esquema a partir do arquivo de backup,
sem exigir criptografia do sistema de armazenamento.

Devera prover acesso ao conteudo das maquinas virtuais, para recuperagéao de arquivos,
pastas ou anexos, diretamente do ambiente protegido (repositério de backup) ou
replicados, sem a necessidade de recuperar completamente o backup e inicializar.
Devera assegurar a consisténcia de aplicacdes transacionais de forma automatica por
meio da integracdo com Microsoft VSS, dentro de sistemas operacionais Windows.
Devera permitir criar uma cdpia da maquina virtualde produgéo para criacdo de ambiente
de homologacao, testes ou desenvolvimento, em qualquer estado anterior, para a

resolucao de problemas, provas de procedimentos ou capacitacéao.
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Devera permitir a recuperagdo de mais de uma maquina virtual e pontos de restauracéao

simultdneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas

virtuais.

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard)

com suporte a visualizacao de todas as rotinas de backup.

O software devera permitir a execugado de backup de arquivos abertos em Windows,

mesmo que estejam sendo alterados durante a operagéo e backup, sem necessidade de

suspender a utilizacao de aplicagdes pelos usuarios nem a conexao da rede. A copia do

arquivo salvo devera ser idéntica ao arquivo residente em disco, quando do inicio da

operacéo de backup.

O sistema deve prover quantidade ilimitada de restauragdes, conforme as solicitagoes

da CONTRATANTE, durante a vigéncia deste Contrato.

O console central de administragcado dos backups das maquinas virtuais deve ser via WEB

e acessivelvia navegador utilizando protocolos HTTPS integrado a solugédo de Console de

gestdao do ambiente Cloud Computing.

Solugédo de backup para caixas de correio do Office365, conforme caracteristicas abaixo:
i. O painel de administracdo do backup e restore das caixas de correio podera ser

separado da administracdo dos backups das maquinas virtuais, porém devera ser

da mesma fabricante.

DETECGAO E RESPOSTA DE ENDPOINT

6.10.1. Requisitos gerais da solugéo:

i Solucdo de protecdo contra ameacgas avangadas, com funcionalidades de
deteccgdo, bloqueio, investigacao e resposta a incidentes, incluindo console Web
ou console grafica do préprio fabricante para administracdo da solugdo e
centralizacao de eventos.

ii. Fornecimento da console de geréncia, incluindo implantagdo dos agentes,

documentacéo da arquitetura da solucéo e repasse de conhecimento

20
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A Solucdo de geréncia devera contemplar todos os softwares e respectivas licengas
necessarias ou adicionais para a instalagao, configuracdo e funcionamento da
solucao de protecéo.

A solucéo de protecdo deve ser oferecida na ultima versédo disponibilizada pelo
fabricante.

Na data da proposta, nenhum dos softwares componentes da solugéo de protecéo
ofertados poderao estar listados pelo fabricante com data definida para fim de

suporte (“end of support”) ou fim de vendas (“end of sale”).

6.10.2. Requisitos e funcionalidades técnicos da solugéo:

Vi.

Vii.

viii.

A solucédo de protecdo deve ser capaz de detectar e bloquear em tempo real
ameacgas conhecidas e desconhecidas (zeroday), ataques file-less, ameacas
persistentes avancgadas (APTs), ransomwares, exploits e outros comportamentos
maliciosos, sem depender exclusivamente de base de assinaturas ou heuristicas.
A solucao de protecao devera possuir funcionalidades especificas para prevencao
contra a acdo de ransomwares com capacidade de restauragdo dos arquivos
comprometidos.

A solucao de protecdo deve ter a funcionalidade especifica de impedir as técnicas
de manipulacdo e randomizacdo de memdria impossibilitando a exploragédo de
vulnerabilidades em aplicacdes.

A solugdo de protecéo deve ter a capacidade de impedir os ataques direcionados
mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo os
conhecidos comportamentos de exploragdo de vulnerabilidades.

Efetuar a analise baseada em técnicas de machine learning, inteligéncia artificial e
threat intelligence, permitindo a prote¢cdo contra-atagues que explorem
vulnerabilidades, mesmo que ainda ndo existam patches de correcéo.

Realizar andlise de comportamento com base nas taticas, técnicas e
procedimentos (TTPs) listados no framework MITRE ATT&CK.

A analise dos artefatos deve ocorrer em pré-execucao, ou seja, antes de serem
executados no sistema operacional, evitando que a maquina seja infectada.
Detectar e bloquear ameacas que utilizem técnicas de ofuscacéo e sequestro de

DLL.
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iX. Detectar e bloquear técnicas de evasdo, incluindo process injection e uso de
executaveis legitimos do Windows para rodar scripts e acdes maliciosas.

X. Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou o
possuir mecanismos automaticos preventivos ou corretivos que sejam capazes de
inibir as acdes maliciosas resultantes de pelo menos 5(cinco) das agdes listadas
abaixo:

l. Rodar a partir diretérios incomuns (ex: diretdrio de dados, temp e lixeira);
. Executar elevagoes de privilégio inesperadas;
. Tentar se passar por processos do Windows;
V. Estabelecer conexodes de rede suspeitas (call back ou command & control);

V. Uso suspeito do PSEXEC;

VI. Invocagao maliciosa através do Rundll;
VII. Exploracdo ou modificagdo do arquivo hosts;
VIII.  Tentativa de invocagado de Remote Shell.
xi. ldentificar e bloquear alteracbes suspeitas em chaves de registro e tarefas

agendadas na maquina.

xii.  Proteger contra macros maliciosas, bem como scripts e comandos Powershell
maliciosos.
xiii.  Bloquear exploits e payloads suspeitos do Metasploit.

xiv. As analises poderdo ser complementadas utilizando recursos em nuvem da
solugao, sem custos adicionais, onde sera permitido apenas o envio de metadados
dos artefatos sob analise, sem submissdo do artefato em si ou seu conteddo a
nuvem.

xv. O agente da solugao deve realizar suas analises e bloqueios nas estagbes mesmo
quando estiver sem conectividade com os servidores da solugdo e sem acesso a
Internet.

xvi. O agente da solucao deve possuir protecdo contra desinstalagéo e/ou desativagao
dos seus componentes, servigos e processos de forma nao autorizada.

xvii. Deve ser possivel realizar a configuragdo de proxy no agente ou obter as

configuragoes de proxy definidas no préprio sistema operacional.
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Deve ser possivel exibir ou inibir alertas ao usuario em caso de detecgéo de alguma
ameaca, conforme definicdo do administrador.

Deve ser possivel definir as seguintes agdes de resposta quando uma ameacga ou
comportamento malicioso for detectado:

l. Ignorar;

I. Registrar em log;

1. Alertar;
V. Bloquear;
V. Remover ou quarentenar;

Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se
comunique apenas com os servidores da solugdo ou com servidores e servigos
definidos na politica de isolamento.

O agente deve ter a capacidade de fazer o isolamento da maquina por si s6, sem
precisar de nenhuma integragao com outros softwares ou dispositivos de rede para
isso.

Deve ser possivel ao administrador efetuar a liberagdo da maquina do isolamento
via console de geréncia ou fornecer uma chave para realizar a liberagéo.

A solucdo deve possuir funcionalidade de EDR e analise forense, provendo uma
visdo completa do fluxo do ataque e informacgdes detalhadas sobre os
comportamentos detectados, de forma a auxiliar e agilizar as a¢gdes de remediagéo.
A console deve oferecer uma linha do tempo grafica, contendo toda a sequéncia de
eventos que ocorreram durante a execugao do malware, sendo possivel ainda
expandir os detalhes de cada informacéo.

Devem ser coletadas as atividades de todos os artefatos analisados, contendo
informacdes sobre interagdo com outros processos, arquivos e chaves de registro
acessadas/modificadas, conexdoes de rede realizadas, dentre outras. Deve ser
possivel gerar relatério dessas informacoes.

A solucao deve correlacionar os eventos de deteccdo e bloqueio de malwares,

permitindo a visualizacéo de relatdrio com todas as fases do ataque.
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XXVil. Deve ser possivel configurar regras de exclusao (whitelists) determinando quais
arquivos, diretérios, processos ou aplicativos ndo devem ser analisados pela
solugéo.

Xxviii. A solucdo deve ser capaz de remover de forma &gil e eficaz outras solucdes de
antivirus instaladas nos equipamentos do CONTRATANTE ou possuir mecanismos
que possibilitem essa remocéo.

XXiX. A Solucédo deve ter a capacidade de implementar, no minimo, cinco das seguintes
funcionalidades:

l. Reputagédo de Arquivos (Com ou sem acesso a internet no EndPoint);
1. IPS de Préoxima Geragao;
1. Protecdo de Navegadores;
V. Aprendizado de Maquinas;
V. Analise Comportamental;
VI. Mitigacdo da Exploragcdo de Memoria;
VII. Controle e isolamento de Aplicagdes;
VIII. Controle de Dispositivos;
IX. Emulagao para Malware;
X. Proteg&o ao ambiente de Active Directory;
XI. Mitigacdo de Exploracéo de Vulnerabilidades em aplicagdes conhecidas.

XXX. Deve ter a capacidade de implementar a funcionalidade de “Machine Learning”
utilizando como fonte de aprendizado a rede de inteligéncia do fabricante,
correlacionando no minimo as seguintes técnicas de protegdo com os vetores de
ataques, identificando ndo somente os aspectos maliciosos.

XXXi. De forma opcional ou nao obrigatéria a solugdo podera ser capaz de distribuir
iscas no ambiente com o objetivo de detectar e interromper tentativas de
infiltracdo, através da implementacéao de pelo menos:

XXXil. Criacao de entradas falsas de cache, como Cache de DNS a fim de enganar um
invasor e identificar agdes maliciosas no ambiente;

XXXiii. Deve possibilitar a criacdo de arquivos falsos nas maquinas dos usuarios;
XXXV, Deve possibilitar a criagcao e distribuicdo de senhas falsas nos sistemas afim de

identificar invasores no ambiente;
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XXXV, Criacao de compartilhamentos de rede falsos em desktops;
XXXVI. Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou
modificadas;
XXXVil. Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;
XXXVili. De forma opcional ou ndo obrigatdria, a solugdo podera ter a capacidade de
impedir os ataques direcionados mesmo que utilizando as vulnerabilidades de dia
zero, mitigando no minimo um dos conhecidos comportamentos de exploragao
de vulnerabilidades:
l. SEHOP - Structured Exception Handler Overwrite Protection.
Il Heap Spray (Exploits que iniciam através do HEAP);

I1l. Java Exploit Protection;
XXXiX. De forma opcional ou nao obrigatdria, a solugao podera ser capaz de:

l. A solugdo podera ter a capacidade de bloquear exploits que trabalham em
nivel de “shell code”.

. A solugdo podera ter protegcdo contra técnicas de reconhecimento do
dominio, sendo capaz de detectar um invasor que utilize técnicas de
movimentacao lateral ou roubo de credenciais validas;

. A solugao podera proteger contra intrusdes por processo, usuario e terminal;

V. A solugdo podera ser capaz de identificar vulnerabilidades, erros de
configuragoes e possiveis Backdoors presentes no Active Directory;

V. A solucao podera ser capaz de proteger alteragcdes no Active Directory sem a
necessidade de instalagcdo de agentes ou componentes adicionais nas
estagodes de trabalho;

VI. A solucédo poder ser capaz de detectar e proteger roubos de credenciais no

ambiente que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;
xL. Instalagcado dos agentes:

l. A solugao deve ser compativel com as versoes de Sistema Operacionais:
Il Para computadores de usuarios finais (estagdes: desktop, workstation e

notebooks);
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. Microsoft Windows 10 (32-64bit) e superior em todas as suas distribuicdes
(home, starter, professional, ultimate e enterprise).
V. Para servidores de rede fisicos ou virtuais
V. Microsoft Windows Server 2016 (64bit) e superior.
VI. Ser suportado em sistemas operacionais linux, tais como Ubuntu, CentOS,
Debian, Oracle Linux, Red Hat Enterprise, SUSE Linux Enterprise (32-64bit).
VII. O agente deve suportar sua instalagdo em Sistemas Operacionais

virtualizados em ambiente Vmware.

O agente nao deve impactar a performance das estagdes e servidores, gerando baixo
consumo de CPU, memoria, disco e rede.

Deve ser possivel a instalagao e atualizagao dos agentes de forma manual ou remota,
com suporte a distribuicao do agente por ferramentas de terceiros, incluindo o System
Center Configuration Manager (SCCM) da Microsoft.

A instalagcao deve ser feita de forma silenciosa, sem interagdo com o usuario e sem
necessidade de acesso a Internet.

Deve ser possivel permitir a desinstalagdo ou alteragdo da configuragédo do agente
mediante requisicdo de senha ou token gerados pela console de geréncia.

Deve ser possivel impedir alteragbes na configuracdo do agente por usuérios ou
processos ndo autorizados.

Toda a solugcdo devera funcionar com agente Unico na estagcdo de trabalho e
servidores fisicos e/ou virtuais a fim de diminuir o impacto ao usuario final;

Para equipamentos que ndo podem se conectar a internet, devido a regras de negdécio
e/ou restricbes impostas pelo préprio equipamento, a solugdo deve possibilitar a
instalagdo de um componente on-premisses, para que tais equipamentos possam ser
gerenciados, atualizados e protegidos.

Toda a solugao devera funcionar com agente nas estagdoes de trabalho e servidores
fisicos e/ou virtuais a fim de diminuir o impacto ao usudrio final. Sera permitido

agentes multiplos para o atendimento deste requisito.

6.10.3. Console de Geréncia:
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A solucéao deve oferecer console de geréncia via protocolo web seguro ou console do
préprio fabricante.

Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes
navegadores: Microsoft Edge 41 ou superior; Google Chrome 70 ou superior; Mozilla
Firefox 60 ou superior.

A console deve funcionar plenamente sem requerer a instalagéo de plug-ins, drivers,
Java e flash player.

Permitir no minimo 5(cinco) acessos simultaneos.

A console e os agentes da solugado devem possuir interface em portugués ou inglés.
Toda comunicacéo da solugdo deve ocorrer de forma criptografada usando protocolo
seguro conforme padrao aceito pela industria.

Permitir a configuracdo de perfis com permissbes agrupadas que possam ser
vinculados as contas de acesso a solugao, para possibilitar a segregacao de fungoes.
Suporte a criagao de usuarios, permitindo senhas de no minimo 8 caracteres de 3 ou
mais tipos, como: letras maiusculas, letras minusculas, digitos numéricos e
caracteres especiais.

A solucdo de console de geréncia, deve ser possivel configurar autenticagdo em
multiplos fatores.

Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a
diferentes grupos de maquinas de acordo com seus atributos.

Registro em log de todas as acbes de detecgcdo e bloqueio de malware e
comportamento malicioso.

Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nome da
maquina, nome do processo, arquivo e chave de registro.

Deve ser possivel efetuar o “drill down” das consultas realizadas a fim de avaliagao
mais detalhada das ocorréncias.

A partir dos eventos exibidos na console, deve ser possivel tomar agbes como
quarentenar a maquina, adicionar o artefato a blacklist ou lista de excluséo (whitelist),
dentre outras.

Permitir a geracdo de relatérios, consulta em log ou dashboard para visualizar no

minimo as informacgodes abaixo:

27


http://www.crqsp.org.br/

XVi.

XVii.

XViii.

XiX.

XX.

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

l. Eventos de ameacgas;
I. Eventos de comportamentos suspeitos;
I"l. Malwares detectados e bloqueados;

V. Computadores infectados.

Deve ser possivel exportar os relatérios para o formato CSV ou PDF.

Permitir a configuragao de alertas em tempo real de ameagas com envio de e-mail a
usuarios pré-definidos.

A solucao deve manter log de auditoria com registro das configuragdes realizadas por
qualquer usuario ou administrador do sistema.

Permitir a visualizagao do inventario das maquinas que possuem o agente instalado,

contendo no minimo as seguintes informacgdes:

I Nome da maquina;

I. Endereco IP;
. Versao do sistema operacional (incluindo a versao do Service Pack);
AV Versao do agente;

V. Politica aplicada.

A partir do console de gerenciamento da solucdo, deve ser possivel identificar o
equipamento que estd sofrendo ataques e comandar o agente de EndPoint para que

aquele determinado equipamento seja movido para uma area de quarentena.

6.10.4. Monitoramento Assistido:

Este servigo tem por objetivo operacionalizar as atividades de monitoragéo, detecgéao
e resposta a incidentes de segurancga, tratando os incidentes de forma coordenada,
organizada e eficaz conforme necessidade do CONTRATANTE.

Devera ser realizado de forma remota, externamente a CONTRATANTE, em
dependéncias sob responsabilidade da CONTRATADA,;

Devera atuar na resposta a incidentes e ser realizado em lingua portuguesa com
monitoracdo em regime 12x5 (doze horas e cinco dias por semana);

Este servico devera ser prestado por equipe propria da CONTRATADA ou pela

fabricante da solucéo;
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Este servico deverd interagir com o CONTRATANTE via sistema de gestdo e
orquestracao de incidentes de segurancga da informacgao, sistemas disponibilizados
pelo CONTRATANTE, ligacéo telefénica e correio eletronico;

As solicitagdes e respostas de informacgdes adicionais sobre os incidentes, como logs
e evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

A CONTRATADA devera garantir a prestacao de servigo com disponibilidade mensal
de 97% no regime de monitoragcdo 12x5(doze horas e cinco dias por semana). Em
casos de indisponibilidade, esta nao devera atingir periodos superiores a 4 horas
consecutivas;

A CONTRATADA devera apresentar plano de continuidade para a prestagao deste
servigo; sera considerado incidente de seguranga qualquer agao que vise
comprometer a integridade, a confidencialidade das informagdées ou a
disponibilidade dos servigos de tecnologia da informagcao do CONTRATANTE;

O servigo devera atender os seguintes requisitos:

l. Monitorar ferramentas de seguranca;
I. Monitorar o armazenamento dos logs de eventos e incidentes de seguranca;
. Monitorar sistema de gestao, orquestragdo e automacgao de incidentes de
seguranca da informacéao, controlando eventos, alertas, painéis e incidentes;
V. Iniciar tratamento de incidentes em até 10 min;
V. Realizar triagem, classificagdo e categorizagdo de eventos de seguranca da
informacgao;
VI. Realizar triagem, classificagcao e categorizagcado de incidentes de seguranca da
informacgéao, também identificando casos de falso positivo;
VII. Identificar incidentes de seguranca da informacéo; Registrar, escalar e
notificar incidentes de seguranca da informacéo;
VIII. Registrar, escalar e notificar incidentes de seguranca da informacéo;
IX. Realizar coleta de dados, informacgoes e evidéncias para inclusao no registro
do evento ou incidente;
X. Executar agdes de mitigagao, contengao, diagndstico, resolugao e outros
procedimentos necessarios para tratamento de incidentes de seguranca da

informacao, solicitados pelo CONTRATANTE;
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XI.

XIl.

X,

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar
acdes em conjunto;

Registrar e documentar acdes e procedimentos realizados;

Emitir relatério semanal estatistico das operacdes realizadas;

Emitir relatérios conforme necessidade, periodicidade e padroes
estabelecidos pela CONTRATANTE;

Apoiar na definicdo, documentagdo e manutencao de Politica de
Gerenciamento de Eventos, contendo diretrizes para geragao, coleta,
retencdo e classificagdo de eventos e monitoramento de logs;

Apoiar na definicdo, documentagcdo e manutencdo de estratégia de
visibilidade de ameacgas, devendo abordar: rotinas, periodicidade, métodos
para identificacdo de novos casos de uso, utilizagdo de fontes de visibilidade
e inteligéncia de ameacas;

Apoiar na definicdo, documentacdo e manutencdo das normas, diretrizes e
Politica de Seguranca da Informacdo e Comunicagcdo da CONTRATANTE,
visando refletir as definicdes instituidas por esses servigos de monitoramento;
Apoiar na Andlise de Requisitos Regulatdrios, Contratuais e Legais que se
referem a seguranca da informacéo e aplicaveis a CONTRATANTE;

Apoiar na avaliagdo de Helth Check das solugbes de seguranga do
CONTRATANTE, validando o mesmo e apresentando recomendacgoes;

Apoiar na definicao de ajustes e configuragao de ferramentas de Segurancga,
apresentando recomendacgdes a serem realizadas pela equipe técnica da
CONTRATANTE.

Apoiar narealizacao de Avaliagao da Utilizagao de ferramentas de Seguranca,
observando: regras, alertas, painéis, fontes de dados, automatizagoes,
integracoes, relatérios e dimensionamento; apresentar recomendacdes e
indicagcbes de melhores praticas no que se refere a8 monitoracao, analises,
casos de uso de forma eficiente; e participar da implementacdo das
recomendacdes quando necessario;

Realizar Avaliacdo de Performance, com base nas métricas e indicadores

definidos;
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Gerar subsidios e recomendacdes para elaboragdo de conteudo para
divulgacao de definicbes e orientagdes de seguranca da informacao e
cibernética, a serem utilizados em ag¢des de cultura e conscientizacéo;
Apoiar na definicdo, documentagao e manutencao de linha base (baseline) de
comportamento para monitoracdo do ambiente de Tl da CONTRATANTE,
ajustando métricas e limiares de detecgdo, com o objetivo de reduzir o
numero de falsos positivos e aumentar a precisao da detecgéo;

Interagir com o sistema do CONTRATANTE para o processo de Gestdo de

Mudancgas, Gestao de Incidentes de Tl Gestao de requisigoes.

6.10.5. Instalagdo da solugdo e repasse de conhecimento.

A disponibilizagado da solugédo de geréncia e a instalagdo e configuragdo dos
agentes da solugao devera ser realizada pela Contratada ou pelo fabricante da
solugao presencialmente na Sede do CONTRATANTE, em dias uteis, no periodo
das 8h00 as 12h00 e das 14h00 as 18h00.

A disponibilizagao da solugédo de geréncia e a instalagao e configuragdo dos
agentes da solugdo deve ser executada por pessoal especializado, qualificado e
com certificacdo na solucéao.

A disponibilizacdo da solugado de geréncia e a instalacdo e configuragdo dos
agentes da solucéo devera ser concluida em 30 (trinta) dias corridos para a sede
do CONTRATANTE, contados a partir da assinatura da Ordem de Servigo

Ainstalagdo compreendera:

Implantagao de todos os componentes em sua ultima versao estavel.
Configuracdo completa da solugéo, incluindo o apoio na definicdo de politicas
e melhores praticas de seguranca.

Configuragdo de dashboards, relatérios e alertas, de maneira coordenada
com o CONTRATANTE.

Customizacao dos pacotes de instalacdo dos agentes e distribuicdo a todas
as estacdes do CONTRATANTE.

Instrucao da equipe técnica do CONTRATANTE para a integracao da a solugao

com ferramenta SIEM ou envio para servidor de registro de logs (Syslog).
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VI. Documentacdo da topologia da solugdo, relatério das atividades e
configuracoes realizadas.
VII. Apresentacao da solucéo configurada e implantada.
VIII. Devera ser realizado repasse de conhecimento da solugao de geréncia para 1
grupo de até 4 pessoas, oferecido por técnico certificado na solugéo.
IX. No repasse de conhecimento deve ser utilizado material em portugués.
X. Nao é necessario que o repasse seja feito para um grupo fechado do
CONTRATANTE e o mesmo pode ser realizado de forma remota.
XI. O repasse de conhecimento deve conter parte tedrica e pratica, incluindo
tépicos sobre a instalagao, uso, configuragao, resolugado de problemas da
solucdo, analise de relatorios, respostas a incidentes, introdugcdo ao

Framework MITRE ATT&CK e outros.

XIl. As datas dos repasses de conhecimento devem ser previamente combinadas
com o CONTRATANTE.

Xlll.  Todas as despesas do repasse de conhecimento devem correr por conta da
Contratada.

XIV. O CONTRATANTE se reserva o direito de solicitar novo repasse caso aquele
oferecido venha a ser questionado comrelacéo a qualidade ou a carga horéria.

XV. Devera ser disponibilizado formulario de avaliagao (online ou impresso) e a
média das notas devera ser superior a 80%. Caso a média das notas seja
inferior a 80% a contratada devera ministrar novo repasse.

XVI. A fornecedora e/ou fabricante da solugéo poderd, a qualquer tempo, durante
a vigéncia do contrato, sem 6nus extra para o CONTRATANTE, oferecer
participagdo em seminarios, conferéncias, visitas técnicas, eventos
educacionais e treinamentos ndo previstos nesta especificagdo técnica,

desde que relacionados ao objeto contratado.

6.11 RECUPERAGAO DE DESASTRES
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6.11.1. Devera fornecer solugcdo de recuperagdo de desastres, baseado em replicacdo

6.11.

6.11.
6.11.
6.11.
6.11.
6.11.
6.11.

6.11.
6.11.
6.11.

6.11

6.11

automatizada entre os datacenters da CONTRATADA.
2. A solucao devera ser integrada a mesma solucdo de gerenciamento do ambiente de
maquinas virtuais, ndo sendo permitido utilizagédo de software externos.
. Garantir a protecao e replicagdo automatizada de maquinas virtuais.
. Permitir a criagao de planos de recuperacgao personalizaveis.
. Devera possuir funcionalidade de testes de plano de recuperagao sem impacto.
. Permitir a recuperacgao orquestrada quando necessario.

. Permitir a replicagéo e recuperagéo para outro ambiente de Cloud Computing.

o N O o b~ W

. Permitir a utilizagdo do ambiente em nuvem como datacenter secundario ou como um
ambiente de recuperacédo.

9. Fornecer o monitoramento e envio de alertas do estado de suas instancias protegidas.
10. A solucao deverd permitir a reconfiguracao das interfaces de rede destino.

11. Asolucdo devera disponibilizar a réplica de armazenamento em um segundo datacenter

isolado do armazenamento de origem.

.12. O armazenamento disponivel para as maquinas virtuais replicadas devera considerar o

armazenamento dos dados de forma persistente.

.13. O armazenamento da réplica disponivel devera permitir que a CONTRATANTE defina

através de politicas pré-existentes a seguinte carga de uso:

i.  ALTAPERFORMANCE (SSD)
ii. BAIXA PERFORMANCE (HDD)

.14. Solucao de Desastre Padrao

i. A solucao de desastres padrao devera ser licenciada por maquina virtual.
ii. A solucao de desastre padrao devera ser entregue com uma politica de replicacao

a cada 24 horas.

.15. Solugédo de Desastres Avancado

i A solucao de desastre avancada devera ser licenciada por maquina virtual.
ii. A solucdo de desastre avancada deverda ser entregue com uma politica de

replicacdo para no minimo 15 minutos de RPO (Recovery Point Object).
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iii. A solucdo de desastre avancada devera ser entregue com a funcionalidade de
retencéo para os pontos no tempo, provendo no minimo 7 dias de retencéo.

iv. Caso haja necessidade de ligar o servidor ora replicado no ambiente da
CONTRATADA, dever3 ser considerado o custo da estrutura de RECUPERAGCAO DE
DESASTRES. Apds 7 dias de utilizacdo o custo serd o de SERVIDORES VIRTUAIS E
RECURSOS COMPUTACIONAIS EM AMBINETE DE PRODUGAO.

6.12 SOFTWARES E LICENCIAMENTO

6.12.1. Todos os licenciamentos necessarios para a prestacao dos servicos de Cloud Computing,
conforme descrito neste Termo de Referéncia, serdo responsabilidade da contratada.

6.12.2. Durante a vigéncia do contrato, a Contratada devera fornecer os seguintes softwares

licenciados:
i. Windows Server na sua versdo mais recente;
ii. Red Hat Enterprise Linux na sua versdo mais recente;
iii. Windows Remote Desktop na sua versao mais recente;
iv. Microsoft SQL Server Standard;
v. Caso haja a requisicao de uso do licenciamento SQL Server Standard, devera ser
considerado o consumo mensal para no minimo 4 vCPUs.
vi. Microsoft SQL Server Enterprise;
vii. Caso haja a requisicdo de uso do licenciamento SQL Server Enterprise, devera ser
considerado o consumo mensal para no minimo 4 vCPUs.
6.12.3. Os softwares poderdo ser atualizados pela contratada durante toda a vigéncia do
contrato.
6.12.4. A solugcédo deve permitir licenciamentos atuais de posse desta Administragédo, conforme

os parametros de licengas determinados, ndo se limitando a estes.

6.13 OPERAGAO, SUPORTE E GERENCIAMENTO

6.13.1. ACONTRATADA devera prover todo o suporte e gestao da solugao ofertada.
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6.13.2. E responsabilidade da CONTRATADA monitorar a solugdo 24 x 7 x 365 (vinte e quatro
horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade dela.

6.13.3. A CONTRATADA sera responsavel por operar e gerenciar as tarefas de backup de acordo
com as solicitagdes realizadas pelo time da CONTRATANTE, devendo adicionar, alterar ou
remover tarefas e rotinas de backup, de acordo com as solicitagdes.

6.13.4. ACONTRATADA seraresponsavel em verificar a execugao das rotinas e tarefas de backup.

6.13.5. Em casos de falha, a CONTRATADA devera notificar prontamente o time da
CONTRATANTE, verificar a causa raiz da falha, e sendo possivel a corregao, corrigir e
executar novamente a tarefa.

6.13.6. A CONTRATANTE tera direito a um numero ilimitado de alteragdes mensais nas politicas
e rotinas vigentes em seu cenario de backup sem qualquer custo adicional.

6.13.7. ACONTRATADA devera enviar mensalmente relatdrio estatistico das rotinas de backup.

6.13.8. A CONTRATADA devera fornecer suporte técnico na modalidade 8 x 5 (8 horas pordiae 5
dias por semana) em lingua portuguesa, para sanar duvidas quanto da solucéo, sua
configuracdo ou quaisquer outros assuntos relacionados a solucéo, através de suporte
telefénico, por e-mail e através de um sistema online de chamados.

6.13.9. Em casos de acionamento de desastre, restauragcdes de bancos ou que seja necessaria a
restauracdo baremetal de um ou mais servidores, a CONTRATADA deve disponibilizar time
técnico devidamente qualificado e de forma presencial nas dependéncias da
CONTRATADA para a realizagao ou acompanhamento das tarefas.

6.13.10. A equipe técnica devera estar alocada em até no maximo 4 horas na CONTRATANTE,
ap0Os a constatagao efetiva do desastre.

6.13.11. Durante a execugao deste servico a CONTRATADA se obriga a manter profissional(ais)
com todas as qualificag¢des.

6.13.12. SUPORTE A AMBIENTE MICROSOFT

i Alguns servigos a serem executados incluem, mas nao se limitam a:

l. Auxilio na migragao de servidores Windows 2016 para Windows 2022;

1. Auxilio na migragao de servidores Windows 2016 para Windows 2025;
1. Auxilio na atualizagao da estrutura de dominio para ambiente Windows 2022;
V. Auxilio no troubleshooting de problemas de operacéao;

V.  Auxilio no planejamento de Life-cycle de servidores;
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VI. Auxilio na implantacéo de novos servicos e rotinas pertinentes ao dominio.

6.13.13. SUPORTE A AMBIENTE RED HAT

i.  Alguns servigos a serem executados incluem, mas néo se limitam a:

l. Suporte na migracgao de servidores;

1. Suporte na atualizagao da estrutura;
. Suporte no troubleshooting de problemas de operagéo;
V. Suporte no planejamento de Life-cycle de servidores;

V. Suporte na implantacdo de novos servigos e rotinas pertinentes ao ambiente.

6.13.14. SUPORTE ABANCO DE DADOS

i. Alguns servigos a serem executados incluem, mas néo se limitam a:

l. Suporte no monitoramento
1. Suporte no troubleshooting de problemas de operagéo;
. Suporte na implantagcao de novos servigos e rotinas pertinentes ao banco de

dados.

6.13.15. SUPORTE A AMBIENTE DE FIREWALL

i. O servico deve ser prestado por profissional certificado pela solugcado NSE4, SNSA,
JNCIP, PCNSA ou equivalentes (certificacao ativa ou desativa) ou especialista em
solucédo de seguranca baseada em firewall.

ii.  Alguns servicos a serem executados incluem, mas néo se limitam a:
l. Suporte namigragao das regras do firewall existente para o firewallem nuvem;
. Suporte no troubleshooting de problemas de operacgéo;

M. Suporte na implantacao de novos servigos e rotinas pertinentes ao ambiente.

6.14 SERVIDOR RACK

6.14.1. Gabinete
i Gabinete parainstalacdoemrackde 19” através de sistema de trilhos deslizantes;
ii.  Altura minima de 2U;

iii. Deve possuir botao liga/desliga na parte frontal do equipamento;
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Possuir display ou leds embutido no painel frontal do gabinete para exibicdo de
alertas de funcionamento dos componentes internos, tais como falhas de
memoéria RAM, fontes de alimentacgéo, disco rigido e ventilador;

Deve possuir suporte de no minimo 24 baias para instalacdo de discos rigidos de
2.5 polegadas padrao SAS ou SATA;

Devera ser entregue junto com o servidor, um kit de fixagéo para rack, do tipo
retratil, permitindo o deslizamento do servidor e a organizagao dos cabos de
alimentacéo e dados a fim de facilitar sua manutencéo;

Deve possuir sistema de ventilagado redundante e hot-pluggable para que a CPU
suporte a configuragdo maxima e dentro dos limites de temperatura adequados
para o perfeito funcionamento do equipamento, e que permita a substituicdo

mesmo com o equipamento em funcionamento.

6.14.2. Fonte de Alimentacao

Vi.

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuracao ofertada mesmo em caso de falha de uma das fontes;

Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de
qualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

A fonte deve ter poténcia minima de 2000 watts;

As fontes devem possuir tensao de entrada de 100-240VAC a 60Hz;

Devera acompanhar cabo de alimentagcdo para cada fonte de alimentacao

fornecida.

6.14.3. Processador

vi.

Equipado com 2 (dois) processadores de 32 (trinta e dois) nucleos, com
arquitetura x86;

Devera implementar mecanismos de gerenciamento do consumo de energia;
Deve suportar conjunto de instrucdes estendido compativel com padrdo AVX-512;
Consumo de até 270W;

Tecnologia de no minimo 10nm;

Frequéncia de clock interno de no minimo 2.1 GHz;
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Controladora de memodria com suporte a DDR4 de no minimo 4400 MHz,
oferecendo no minimo 6 canais de meméria;
Link de comunicacédo do processador com o restante do sistema de 16 GT/s;

Memodria cache de 60 MB - L3

6.14.4. Desempenho

O processador ofertado devera ter indice SPEC CPU2017 Floating Point Rate
Results (Floating Base) auditado de no minimo 610 pontos para 2 processadores.
Os indices SPEC CPU2017 Floating Point Rate Results (Floating Point) utilizados
como referéncia serao validados junto ao site da Internet http://www.spec.org/
Standard Performance Evaluation Corporation. Nao serdo aceitas estimativas
para modelos / familias de processadores ndo auditados pelo SPEC, resultados
obtidos com a utilizagdo de servidores em cluster, bem como estimativas em
resultados inferiores ao minimo especificado;

Nao sera aceito modelo de servidor ndo auditada pelo Standard Performance

Evaluation Corporation ou auditada antes de 2017.

6.14.5. Memoria RAM

Modulos de memdéria RAM tipo DDR5 RDIMM (Registered DIMM) e velocidade de,
no minimo, 4800 MT/s;

Deve possuir no minimo 32 slots de meméria DIMM;

Suportar expansao de memoéria RAM para até no minimo 8 TB (Oito Terabytes)
Devera possuir 2 TB de memdria distribuidos em mddulos de no minimo 64GB;
S6 sera aceita memorias do tipo LRDIMM ou RDIMM para a funcionalidade de

memoria RAM.

6.14.6. Circuitos Integrados (Chipset) e Placa Mae

O chipset deve ser da mesma marca do fabricante do processador;

Suportar, no minimo, 4 (quatro) slots PCI Express 3.0, com a adigdo de mddulos;
Placa mae da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Nao serdo aceitas placas de livre
comercializagdo no mercado;

A Interface LOM deverd permitir substituicdo em campo, sem a necessidade de

troca da placa mae.

38


http://www.crqsp.org.br/

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

6.14.7. Controladora de Video

Deve ser do tipo on board (integrado na placa méae);
Capacidade da meméria cache de video ou da placa de video: minimo de 16 MB
(dezesseis megabytes);

Resolucgao gréafica de 1280 x 1024 pixels ou superior.

6.14.8. PLACA GPU

Vi.

Vii.

viii.

Devera ser fornecido 1 (uma) placa de Processamento GPU para cada servidor com
dimensodes adequadas para gabinete servidor rack com altura denominada “full-
height” (perfil alto), ocupando slot simples (single slot) ou slot duplo (dual slot);
Sera de responsabilidade da CONTRATADA a substituigdo da fonte de alimentagao
do servidor para compatibilidade da placa de video, caso haja a necessidade;
Consumo maximo de poténcia de 300W;

Memory bus interface de 5100 bits no minimo;

GPU Clock Base de 760MHz no minimo;

Memodria de Video: 80GB ou mais, com largura de banda (Memory bandwidth) de,
no minimo, 1900GB/s

Bus Type: Compativel com especificacdo PCI Express 4.0 ou superior x16.

Suporte a vGPU 11.x (or later): Virtual Compute

Suporte a GPU Multi-Instancia provendo até 7 instancias GPU.

Suporte a adigcdo de placas de video idénticas em um unico dominio de

processamento, garantindo no minimo banda de 600 Gbytes por segundo.

6.14.9. Bios e Segurancga

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas

solugdes em regime de OEM ou customizadas;

A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita

inserir identificacdo customizada podendo ser consultada por software de

gerenciamento, como ndmero de propriedade e de servico;
A BIOS deve possuir opgéo de criagdo de senha de acesso, senha de administrador

ao sistema de configuracao do equipamento;

Deve ser atualizavel por software;
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As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticagao criptografica
segundo as especificacdes NIST SP800-147B e NIST SP800-155.

Deve possuir funcionalidade de recuperacao de estado da BIOS/UEFI a uma versao
anterior gravada em area de memoaria exclusiva e destinada a este fim, de modo a
garantir recuperagao em caso de eventuais falhas em atualizagdes ou incidentes de
seguranga.

Devera ser fornecido com Mdédulo TPM 2.0;

Devera ser fornecido tampa frontal;

Devera emitir alerta de abertura do gabinete;

Por solicitagédo da licitante o equipamento podera ser fornecido de fabrica com

senha uUnica, individual e exclusiva afixada em uma etiqueta de dificil remogao;

. Portas de Comunicacgéo

Todos os conectores das portas de entrada/saida devem ser identificados pelos
nomes ou simbolos;

Devera ser fornecido com 3 portas USB;

Possuir, no minimo, 2 (duas) portas de video padrao VGA (DB-15) ou Displayport, uma
localizada na parte frontal do gabinete e outra na parte traseira do gabinete;
Possuir, capacidade de no minimo, 01 (uma) porta serial (DB-9).

Possuir porta USB frontal dedicada para geréncia.

. Portas de Rede

Interface de rede 10 Gbps

Possuir 04 (quatro) interfaces de rede 10Gb SFP+;

Suportar taxa de transferéncia 10Gbps;

Suporte ao protocolo de virtualizagao VMQ

Suporte ao protocolo VXLAN

Possuir tecnologia de processamento TCP/IP offload LSO, RSS e TSS

. Controladora RAID

Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s;
Memodria cache de no minimo, 2GB (dois gigabytes) sendo que esta quantidade total
de memédria cache poderd ser atendida através de uma ou no maximo duas placas

instaladas no servidor;
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Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

Suportar a criagao de RAID por API;

Suportar expansao de capacidade de formatagao on-line;

A controladora RAID devera possuir quantidade de canais para atender a todos os
discos do chassi ofertado.

Permita detecgao e recuperagao automatica de falhas e reconstrugao, também de
forma automatica, dos volumes de RAID sem impacto para as aplicagbes e sem
necessidade de reiniciar o equipamento;

Devera permitir a operagcdo em modo RAID e pass-through em discos distintos. Ou
fornecer controladora RAID e controladora pass-through.

Suporte a recursos de hot swap para as unidades de disco rigido;
Suportarimplementagao de disco Global Hot-spare;

Suportar migracéo de nivel de RAID;

Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

Armazenamento

Armazenamento bruto (raw) composto por, no minimo, 4 (quatro) unidades do
dispositivo de armazenamento de dados do tipo SSD de, no minimo, 7.68 TB cada.

Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade
de desligar o equipamento, garantindo a continuidade das operagbes sem impacto

para as aplicagdes;

6.14.14. Dispositivo para instalagdo do sistema operacional:

Deve possuir dispositivos internos do tipo M.2, redundantes (espelhado), para
inicializagdo de S.0 com capacidade minima de 480GB. Caso a solugao ofertada nao
possua estes dispositivos, devem ser fornecidos dois discos do tipo SSD de, no
minimo, 480GB ligados em RAID1 através da controladora de discos / M.2
especificada; Estes discos deverao ser dedicados para a instalagdo do sistema
operacional ou de virtualizagao;

Deve serfornecida uma controladora de RAID exclusiva e dedicada para estes discos
suportando configuracdo minima de RAID 1 (mirroring).

Estes discos deverao ser dedicado para a instalacao do sistema operacional, ou de

virtualizacéo e ou hiperconvergéncia.
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iv. Nao serd aceita solucdes baseadas em cartdo SD ou similar
6.14.15. Sistema Operacional
i Acompanhar midia de inicializagao e configuragdo do equipamento contendo todos
os drivers de dispositivos de forma a permitir a facil instalacdo do equipamento;

ii. O fabricante deve disponibilizar no seu respectivo web site, download gratuito de
todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;

iii. Apresentar declaracdo do fabricante informando que todos os componentes do
objeto sao novos (sem uso, reforma ou recondicionamento) e que néo estao fora de
linha de fabricacgéao;

iv. O modelo do equipamento ofertado devera suportar o sistema operacional Windows
Server 2019. Esse item devera ser comprovado através do HCL (Hardware
Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com;

V. O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat
Enterprise Linux 9 ou posterior. Esse item devera ser comprovado através do HCL
(Hardware Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

vi. O modelo do equipamento ofertado devera suportar o sistema de virtualizacdo
VMware ESXi 8.0 ou posterior. Esse item deverd ser comprovado através do
Compatibility Guide da VMware no link:
http://www.vmware.com/resources/compatibility.

6.14.16. SOFTWARE
i Devera vir acompanhado de todos os drivers de todos os dispositivos opcionais e que
compobe o hardware.
6.14.17. Certificados
i. Devera ser entregue no dia do pregao a certificagdo comprovando que o
equipamento estd em conformidade com a norma IEC 60950, Energy Star e Inmetro
ii. O equipamento ofertado deve estar de acordo com as diretivas ROHS.
6.14.18. Gerenciamento e Inventario

i O equipamento deve possuir solugdo de gerenciamento do préprio fabricante através

de recursos de hardware e software com capacidade de prover as seguintes

funcionalidades:
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Possuir software de geréncia, com capacidade de gerenciamento remoto de um unico
equipamento (1:1) e varios equipamentos (1:N);

O equipamento deve possuir interface de rede dedicada para gerenciamento que
suporte nativamente a atribuicdo de enderecamento IP dindmico;

Permitir o monitoramento remoto, de todo o hardware das condicbes de
funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoaria RAM, controladora RAID, discos, fontes de alimentagao, NICs e ventiladores;
Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLlI;
Emitir alertas de anormalidade de hardware através do software de geréncia e suportar
o0 encaminhamento via e-mail e trap SNMP;

Suportar autenticagao local e através de integragcdo com MS Active Directory/LDAP;
Devera suportar autenticagao de 2 fatores.

Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou
seja, independente de sistema operacional ou software agente;

Permitir a captura de video ou tela de situagbes de falhas criticas de sistemas
operacionais e inicializagdo do sistema (boot), possibilitando uma depuracdo mais
aprimorada;

As funcionalidades de gerenciamento e monitoramento de hardware devem ser
providas por recursos do préprio equipamento e independente de agentes ou sistema
operacional;

Caso a console virtual devera ser acessivel via interface HTML5 ou caso necessite de
algum tipo de plugin licenciado, por exemplo JAVA deverd ser fornecido o
licenciamento por pelo menos 5 anos

Suportar os protocolos de gerenciamento, IPMl e SNMP v1, v2c, v3, WMI, SSH, WS MAN
e REDFISH;

Permitir customizar alertas e automatizar a execugao de tarefas baseadas em script;
Devera possuir integracdo com VMware vCenter e Microsoft System Center.

Interface de geréncia baseado em HTMLS5.

Permitir configurar os seguintes pardametros de hardware, (WWN, BIOS, RAID, NIC,
MAC, Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através de templates

pré-definidos;

43


http://www.crqsp.org.br/

XiX.

XX.

XXi.

XXii.

XXiii.

XXiV.

XXV.

XXVi.

XXVii.

XXViii.

XXiX.

XXX.

XXXI.

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE QUIMICA IV REGIAO — SAO PAULO

RUA OSCAR FREIRE, 2039 - PINHEIROS - 05409-011 — SAO PAULO/SP
WWW.CRQSP.ORG.BR

Permitir a instalacao, update e configuracdo remota de sistemas operacionais, drivers
e firmwares, através de solugdo de deployment compativel com a solugéo ofertada;
Permitir a criacao de perfis (baselines) de configuragdo para detectar desvios
relacionados ao firmware dos componentes de hardware;

Possuir informacdes de garantia e apresentar via relatério e ou scorecard, listando o
tipo de garantia e data limite, em caso de limite informar via email de forma
automatizada para que seja possivel agao da contratante;

Permitir a deteccgao de pré-falhas dos componentes de hardware.

Realizar a abertura automatica de chamados sem intervengao humana, diretamente
ao fabricante dos equipamentos em caso de falha de componentes de hardware;
Permitir ligar, desligar e reiniciar os servidores remotamente e independente de
sistema operacional;

Deve possuir recurso remoto que permita o completo desligamento e reinicializagao
(Hard-Reset) remoto do equipamento através da interface de geréncia ou através de
solucéao alternativa (Hardware/Software);

Permitir a emulacdo de midias virtuais de inicializacdo (boot) através de CD/DVD
remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB
remotos;

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores
ofertados, que permita gerenciar, monitorar e configurar pardmetros fisicos dos
servidores de forma remota e centralizada;

O software de gerenciamento deve realizar descoberta automatica dos servidores,
permitindo inventariar os mesmos e seus componentes;

Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e
temperatura dos servidores, através de exibicdo grafica, e permitir gerenciar
paradmetros de consumo de CPU, memdria, 10 e Motherboard, com geracao de alertas;
Possuir configuracao de alerta de consumo de energia para grupos de dispositivos;
Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou
faixa de datas);

Permitir configurar dispositivos individuais, grupos fisicos e grupos logicos;
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Permitir comparacao de dispositivos relacionado ao seu consumo, criando reports
com equipamentos ociosos em consumo e os de maior consumo;

A interface de geréncia do servidor deve permitir a criagdo de grupos de modo a
permitir o gerenciamento de outros servidores a partir de um unico IP sem a
necessidade de softwares adicionais.

Deve possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravagao de dados ou similar.
Esta funcionalidade deve possibilitar que sejam definitivamente apagados quaisquer
disco dentro do servidor, suportando, no minimo discos fisicos (HDDs), discos
criptografados (SEDs) e dispositivos de memoaria néo volatil (SSDs e NVMe).

Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e drivers
diretamente do site do fabricante ou repositério local.

As atualizagdes de firmwares, BIOS e drivers devem ser possuir tecnologia de
verificagcao de integridade do fabricante, de modo a garantir a autenticidade dela.
Devera ser fornecido software que realize a descoberta de ativos no datacenter como
servidores, switch, storage do mesmo fabricante e de outros fabricantes usando o
protocolo SNMP, assim como o gerenciamento bdsico (ativo ou desligado) de
dispositivos e inventario de hardware para até 1500 dispositivos.

A solucgdo de gerenciamento de servidores deve permitir o gerenciamento através de
aplicagcdo de gerenciamento via dispositivos moveis (smartphones e tablets)
compativel com sistemas 10S e ou Android. O APP devera estar disponivel para
download na Google Play Store e Apple APP Store.

Devera possuirelatérios de status de garantia via interface de geréncia.

6.15APPLIANCE DE MONITORAMENTO

6.15.1. Solugado de monitoramento utilizando dispositivo de hardware dedicado a fungéo de

monitoramento de infraestrutura, ndo sendo aceito solucdes montadas sob a plataforma

PC/x86 nem dispositivos montados usando solu¢gdes Open Source.

6.15.2. Deve permitir instalagao em rack padréo de 19 (dezenove) polegadas, incluindo todos os

acessorios necessarios.
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6.15.3. Deve possuir, no maximo, 1 RU (Rack Unit) de altura.

6.15.4. Deve possuir 2 fontes de alimentacdo AC bivolt interna, com selegdo automatica de
tensao (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

6.15.5. Processador interno com quatro cores, Intel x86 ou equivalente, para permitir execugao
de aplicagdes internas tipo Dockers ou Kubernetes

6.15.6. Deve possuir 16 portas seriais com suporte a expansao até 96 portas seriais com
conectores seriais RJ-45 em uma unidade “RU”, sem a utilizagao de switches externos

6.15.7. Deve possuir para up-link ou aceso, no minimo, 2 (duas) portas Gigabit Ethernet
(10/100/1000BT) com interface RJ-45 e 2 (duas) portas SFP+ 10GB.

6.15.8. Deve permitir alimentagéao de energia em corrente continua (DC).

6.15.9. Deve possuir portas tipo USB para conectar modem celular, serial, ethernet, Wi-Fi,
armazenamento e modem analégico e ou ethernet via conversor USB-Ethernet.

6.15.10. Deve permitir o acesso opcional via rede mével LTE 5G/4G, devendo ser fornecido com
chip de dados ativo;

6.15.11. Permitir acesso pelos protocolos HTTPS, SSHv2; opcional HTTP, Telnet and SSHv1.

6.15.12. Permitir a configuracéo via interface Grafica ou linha de comando e Linux.

6.15.13. Deve suportar no minimo 32GB de armazenamento interno

6.15.14. Deve suportar as funcdes de servidor DHCP e executar roteamento e fungoes de firewall.

6.15.15. Deve suportar plataforma para Automacao para end device via Python Scripts, Puppet,
Chef, Docker e Ansible

6.15.16. Deve suportar automacéao via diferentes meios, incluindo, shell Script, Cloud, RESTFUL,
ANSIBLE, Chef, Docker, KVM Hypervisor, Puppet, Python, RedHat Ansible, Ruby, Node.js
JavaScript

6.15.17. Permitir Agrupamento de equipamentos via software em grupos associando multiplas
unidades e permitir o gerenciamento através do login em uma das unidades apenas.

6.15.18. Envio de alertas e eventos deve permitir envio de mensagens via log de sistema, E-mail e
na propria console.

6.15.19. Deve suportar a customizagao do nivel de acesso de usuarios.

6.15.20. Deve suportar a descoberta automatica de novos dispositivos.

6.15.21. Deve permitir configurar suporte a NTP, zonas de horarios mundiais ou sincronizacéo

através de torre de celular.
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6.15.22. Deve permitir a restricdo do acesso a interface de linha de comando (CLI) através de
senha e dupla autenticagado usando protocolos RSA e DUO.

6.15.23. Deve permite NAT e possuir funcdes de Firewall integrado com o sistema operacional.

6.15.24. Deve suportar tunelamento através de SSL VPN, IPSec e Wireguard VPN.

6.15.25. Deve suportar mecanismos de AAA (Authentication, Authorization e Accounting), com
suporte aos protocolos RADIUS e TACACS+, LDAP e Kerberos

6.15.26. Deve suportar o protocolo IPv6;

6.15.27. Deve permitir a configuragcdo de enderecos IPv6 para gerenciamento;

6.15.28. Deve permitir consultas de DNS com resolugédo de nomes em enderegos IPv6;

6.15.29. Deve suportar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre
IPv6;

6.15.30. Deve suportar mecanismo de Dual Stack (IPv4 e IPv6), para permitirimplantacao de IPv4

para IPv6\ Suportar IPv4 / IPv6.

6.16 COLLOCATION

6.16.1. ACONTRATADA devera prover no minimo 2 Datacenters em territério nacional;

6.16.2. O servico devera prover infraestrutura de sustentagcdo operacional e atender
caracteristicas técnicas construtivas para a prestacédo do Servigo Collocation compostas
pelas especificagcbes e normas técnicas indicadas nos itens a seguir:

i Possuir certificacao padrao TIERIII;

ii. A CONTRATADA devera possibilitar ao CONTRANTANTE o acesso irrestrito ao
DATA CENTER a qualquer hora do dia ou da noite do Collocation;

iii. O Data Center devera estar localizado em um raio de até 300 Km (trezentos
quildbmetros) da sede do CRQ-IV/SP, visando otimizar o tempo de acesso aos
equipamentos, quando necessario, através do suporte presencial dos seus
profissionais.

iv. Disponibilizagado de racks padrao 19 polegadas com (no minimo 600 mm) de
largura, no minimo profundidade 1000 mm, no minimo altura 42U (2100 mm) com
porta frontal com chave, incluindo todos os acessérios de fixagcdo dos

equipamentos e organizagdo de cabeamento.
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V. Disponibilizagdo do servico de Rack Unit em rack compartilhado com outros
clientes;

6.16.3. A CONTRATANTE terd o acesso monitorado e acompanhado por um técnico da
CONTRATADA OU DO DATACENTER 100%;

6.16.4. Piso elevado com resisténcia minima para acomodar a carga dos racks mesmo que estes
estejam completamente ocupados por equipamentos;

6.16.5. Devera ser disponibilizado fora da area dos equipamentos Sala de Uso Técnico para
acesso seguro através de notebooks portados por especialistas do CONTRATANTE para
conexao com o DATA CENTER hospedado, mediante autorizagao prévia;

6.16.6. Devera serdisponibilizado no enderego de Servigo Collocation Sala de Desembalagem de
equipamentos recebidos por envio do CONTRATANTE, com responsabilidade de descarte
sustentavel de materiais e invélucros néo utilizados;

6.16.7. Devera ter sistema de deteccéo de incéndio de alta sensibilidade e dispositivo de pré-
alarme e alarme, no ambiente do DATA CENTER, incluindo a drea embaixo do piso elevado,
os quadros elétricos de distribuicao e ar-condicionado, com sistema integrado de alarme
monitorado por computador e acompanhado em regime 24 x 7 x 365 (vinte e quatro horas
por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

6.16.8. Em eventual necessidade de solicitacdo ou realocagao para uso de rack ou cage privativo,
ou seja, rack totalmente dedicado e exclusivo aos equipamentos da CONTRATANTE,
devera ser contratado uma quantidade minima conforme regras abaixo:

i Rack Privativo, minimo de 40 rack units;

ii. Cage Privativo, minimo 320 rack units.

6.17 PRIVACIDADE E DISPONIBILIDADE

6.17.1. O prazo para disponibilizacdo dos servicos para a CONTRATANTE devera ser de até 30
dias apds a assinatura do contrato

6.17.2. A qualguer momento durante a execugédo deste contrato, todos os dados e informagobes
da CONTRATADA poderao ser solicitados pela CONTRATADA para a CONTRATANTE e
deverao ser disponibilizados em até 48 horas apods esta solicitagao. Os dados deverao ser

disponibilizados em formato de padrdo de mercado, sem qualquer tipo de criptografia ou
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formato proprietario da CONTRATADA, de forma que permita serem lidos, acessados e
modificados pela CONTRATANTE.

6.17.3. Apds o término do contrato, todos os dados e informacdes da CONTRATADA devem ser
disponibilizados em formato de padrdo de mercado, sem qualquer tipo de criptografia ou
formato proprietario da CONTRATADA, de forma que permita serem lidos, acessados ou
modificados pela CONTRATANTE. Os dados deverao ser disponibilizados em um local a
ser disponibilizado pela CONTRATANTE em um prazo de até 48 horas apds a solicitagao

formal.

6.18 TREINAMENTO

6.18.1. ACONTRATADA devera fornecer treinamento via web ou presencial para a equipe técnica
da CONTRATANTE, habilitando-a a realizar Diagndstico e Manutengéo dos equipamentos
fornecidos;

6.18.2. O treinamento capacitard equipe técnica a realizar diagndsticos, abrir chamados
diretamente em ferramenta do fabricante, solicitar pega e se necessario realizar a troca do
componente;

6.18.3. Esse escopo sera tratado como um recurso opcional e/ou complementar, ao nivel de
suporte dos equipamentos visando incrementar o atendimento referente ao suporte
técnico do fabricante. Tal certificagao/habilitagdo ndo torna a CONTRATANTE responsavel
técnica pelos atendimentos dos referidos equipamentos. Esta responsabilidade
permanece do fabricante;

6.18.4. O treinamento deve propiciar aos técnicos da CONTRATANTE a autorizacdo de abertura
dos equipamentos para diagndstico e acréscimo de periféricos / dispositivos homologados
sem perda da garantia, bem como solicitacdo de pecgas para reposicao e abertura de

chamados com o fabricante.

6.19REGULAMENTO DA PROVA DE CONCEITO (PoC)

6.19.1. Por se tratar de uma contratagao de servico em um ambiente de terceiros, ndo ha como

fazer a habilitagéo do licitante vencedor apenas através da andlise de documentos ou da
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conferéncia fisica em equipamentos, pois eles estardo instalados no datacenter da
empresa vencedora.

A prova de conceito tem a finalidade de validar e conferir se todas as exigéncias técnicas
serdo devidamente cumpridas antes da efetivagdo do contrato com a empresa vencedora;
Apds a fase de classificagdo das propostas e habilitagédo, sera realizada a Prova de
Conceito (PoC) com a equipe técnica do licitante provisoriamente vencedor, visando a
comprovacao da capacidade técnica e metodolégica para a execugao dos servigos;

O diferimento da realizagcao da Prova de Conceito justifica-se sob a ética dos principios da
eficiéncia, economicidade e racionalidade administrativa, considerando que a execugaoda
PoC demanda custos financeiros, logisticos e de alocacdo de pessoal. Tal medida visa
evitar o dispéndio de recursos com propostas que eventualmente ndo atendam aos
requisitos minimos de habilitagdo, promovendo, assim, maior otimizagdo do processo
licitatdrio;

Todas as atividades relativas a Prova de Conceito serao realizadas dentro do horario
comercial das 09h as 17h;

O CRQ-IV/SP disponibilizara um ambiente virtual para realizagcao da Prova de Conceito, que
permita a interagcdo em tempo real para apresentacao da solugéo.

A Prova de Conceito serda composta pela homologagdo das funcionalidades,
caracteristicas e demais evidéncias acerca da Solugdo Computacional de Nuvem ofertada,
segundo o Roteiro apresentado neste documento.

O prazo maximo para a conclusdo de todas as etapas previstas no Roteiro da Prova de
Conceito sera de 10 (dez) dias Uteis apds iniciada a atividade.

A LICITANTE deveré executar todas as atividades previstas no Roteiro da Prova de Conceito,
devendo apresentar os produtos gerados para a verificagdo da conformidade quanto aos

requisitos descritos neste Estudo Técnico Preliminar.

6.19.10. A partir da convocacgéao do pregoeiro, a LICITANTE tera até 05 (cinco) dias Uteis para iniciar

a Prova de Conceito. Nesse prazo, duvidas a respeito ao Roteiro poderao ser sanadas.

6.19.11. A Prova de Conceito (PoC) podera ser acompanhada por representantes dos demais

licitantes.

6.19.12. Os licitantes interessados em participar da PoC deverdo manifestar seu interesse

formalmente ao Pregoeiro. A exigéncia de manifestagéo formal de interesse por parte dos
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licitantes para participacdo € necessdria para garantir a adequada organizagao e
preparagcao do ambiente na qual sera realizada a apresentagéao técnica e disponibilizagao
de recursos e alocacao de pessoal de apoio, otimizando o processo e evitando atrasos no
cronograma da licitagao.

6.19.13. A Prova de conceito serd avaliada quanto ao cumprimento dos requisitos do Roteiro e
aderéncia ao Termo de Referéncia, por uma equipe de técnicos a ser nomeada pelo
CONTRATANTE.

6.19.14. Apenas os membros da Equipe Técnica de avaliagcao poderao fazer perguntas ou solicitar
esclarecimentos ao representante do licitante enquanto o mesmo estiver demonstrando o
requisito;

6.19.15. Nao serdo permitidos quaisquer questionamentos durante a demonstracao, para que se
possa garantir o cumprimento dos prazos estipulados da apresentagéo.

6.19.16. Apds o término da Prova de Conceito, o CRQ-IV/SP por meio de sua equipe técnica
designada emitird um parecer quanto a aprovagao ou reprovagao, sendo que, nesse ultimo
caso, devera especificar as funcionalidades nao foram atendidas, ouvindo também
eventuais apontamentos por parte das demais licitantes, que poderdo se manifestarem Ata
a ser gerada ao final da apresentagdo, na qual serdo registradas as ocorréncias relevantes
e assinada pela Equipe o Técnica e pelos licitantes presentes.

6.19.17. Encerrado a Prova de Conceito, a Equipe Técnica designada informara ao Pregoeiro o
resultado, que dara continuidade ao certame.

6.19.18. Caso a empresa vencedora ndo consiga comprovar o atendimento a todas as exigéncias
da prova de conceito, sua proposta serd considerada como desclassificada, sendo
chamado o préximo licitante com a menor oferta durante a fase de lances para executar a
mesma prova de conceito.

6.19.19. S6 sera considerada como habilitada a empresa que comprovar o atendimento a todas as

exigéncias da prova de conceito.

6.20ROTEIRO DA PROVA DE CONCEITO

6.20.1 O roteiro para testes desta prova de conceito devera ocorrer conforme as tarefas a

seguir, sendo executadas pela licitante vencedora e acompanhadas pelo CRQ-IV/SP.
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Devera demonstrar a capacidade de conexao logica entre a infraestrutura de Tl do
CRQ-IV/SP e o datacenter da licitante vencedora;

Devera executar uma operagao de backup de uma maquina virtual (VM) do
ambiente computacional do CRQ-IV/SP para o datacenter da CONTRATADA
utilizando a plataforma de backup e replicagdo Veeam Backup & Replication
versao Enterprise Plus Edition Perpetual;

Devera executar uma operacéo de restore da maquina virtual (VM) para o local de
origem.

Devera realizar uma operacdo de Restore granular da maquina virtual (VM)
demonstrando que é possivel restaurar arquivos, pastas ou itens especificos;
Devera realizar uma operacao de replicagdo de uma maquina virtual, através de
ferramenta de backup e replicagdo Veeam Backup Enterprise Edition e VPN (Rede
Privada Virtual), da infraestrutura computacional do CRQ-IV/SP para a
infraestrutura de datacenter da CONTRATADA para que possamos validar o
servigo de Disaster Recovery (DR).

Deverarealizar uma operacgao de backup de, no minimo, 5 (cinco) caixas de correio
eletrénico do Microsoft Office 365 para a infraestrutura de datacenter da
CONTRATADA;

Nesta Prova de Conceito, a Contratada devera apresentar a interface Web de

gestao dos servidores replicados pelo servigo de DR.

6.21 INDICADORES DE NiVEIS MiNIMOS DE SERVIGCO (SLA) E MEDIGAO:

Indicador Meta Medicao Penalidade por descumprimento
Disponipilidade Desconto de 5 % por ponto
dos Servigos > 98,0 Mensal percentual abaixo da meta
(uptime)

1h (critico)
Tempo de 4h (alto)
Resposta de 12h (médio) Por solicitagdo | Multa de 2% por atraso
Suporte 24h (baixo)
Tempo de < 4h(critico)
Regolugao de =12h (alt’o). Por incidente Multa de 10% por atraso
Incidentes < 24h (médio)
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7 — Analise comparativa de solucoes:
Inciso Il, do artigo || da Instrugao Normativa SGD-ME n° 94/2022

7.1 - ANALISE COMPARATIVA DE SOLUGOES AMBIENTE ON PREMISES E COMPUTAGAO
EM NUVEM

A comparagao entre computagcdo em nuvem e on premisses envolve uma série de consideragoes,
incluindo desempenho, custo, seguranca, escalabilidade e complexidade de gerenciamento. Abaixo

vamos destacar os principais pontos de comparacgéo entre os dois:

7.1.1. Desempenho:

i. OnPremisses: Geralmente oferecem desempenho previsivel e consistente, pois 0s recursos sao
dedicados exclusivamente a carga de trabalho.

ii. Computagcdo em Nuvem: O desempenho pode variar dependendo da demanda do provedor de
nuvem e do compartilhamento de recursos. No entanto, muitos provedores de nuvem
oferecem opgodes de instancias de alta performance para atender as necessidades exigentes
de algumas cargas de trabalho.

7.1.2. Custos:

i. On Premises: Exigem investimento inicial significativo em hardware, além de custos continuos
de manutencgéo, energia elétrica, refrigeracéo e espaco fisico.

ii. Computacao em Nuvem: Normalmente opera sob um modelo de pagamento conforme o uso, o
que pode ser mais econbmico para empresas que tém cargas de trabalho varidveis ou
precisam escalar rapidamente.

7.1.3. Seguranga:

i. On Premises: Oferecem controle direto sobre a seguranca, mas exigem a implementacéao e
manutenc¢do de medidas de seguranca fisica e ldgica.

ii. Computagdo em Nuvem: Muitos provedores de nuvem possuem certificagdes de seguranga e
oferecem uma variedade de recursos de seguranca, incluindo firewalls, criptografia e
gerenciamento de identidade. No entanto, a seguranga dos dados na nuvem depende da
confianga no provedor de servigos e da implementacéo correta de medidas de seguranga por
parte do usuario.

7.1.4. Escalabilidade:
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i. OnPremises: A escalabilidade pode ser limitada pela capacidade de hardware disponivel e pelo
tempo necessario para adquirir e configurar novos servidores.

ii. Computacdao em Nuvem: Oferece escalabilidade quase instantanea, permitindo aumentar ou
diminuir os recursos conforme necessario, pagando apenas pelo que é usado.

7.1.5. Complexidade de Gerenciamento:

i. On Premises: Exigem gerenciamento direto de hardware, atualizagbes de software e
configuracéo de rede, o que pode ser complexo e exigir habilidades especializadas.

ii. Computagcdo em Nuvem: Geralmente oferece ferramentas de gerenciamento centralizado que
simplificam muitas tarefas administrativas, mas ainda requerem conhecimento técnico para
configurar e otimizar adequadamente.

7.1.6. Confiabilidade e Disponibilidade:

i. On Premises: A disponibilidade depende da redundancia e da qualidade do hardware e
infraestrutura de rede.

ii. Computacdo em Nuvem: Muitos provedores de nuvem oferecem SLAs (Acordos de Nivel de
Servico) que garantem alta disponibilidade e podem oferecer recursos de redundancia
geografica para aumentar a confiabilidade.

7.1.7. Flexibilidade:

i. On Premises: Oferecem total controle sobre o hardware e o software, permitindo customizacgao
completa de acordo com as necessidades da empresa.

ii. Computagcdo em Nuvem: Oferece uma ampla gama de servigos e recursos, permitindo que as
empresas escolham entre varias opgoes de configuragdo e migrem entre elas conforme
necessario.

iii. Emresumo, a escolha entre nuvem e servidores fisicos depende das necessidades especificas
de cada empresa, incluindo requisitos de desempenho, custo, seguranca e flexibilidade.
Muitas empresas optam por uma abordagem hibrida, combinando servidores fisicos para
cargas de trabalho especificas com a utilizagdo de servicos de nuvem para flexibilidade e

escalabilidade.

7.1.8. On Premises - Vantagens

i. Controle total: Os servidores fisicos oferecem controle total sobre hardware e software,
permitindo ajustes precisos de configuracéo.

ii. Desempenho previsivel: Com recursos dedicados, os servidores fisicos geralmente oferecem
desempenho mais previsivel e consistente.
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Seguranca: Alguns argumentam que os servidores fisicos oferecem maior controle e seguranca
sobre os dados, pois estao diretamente sob o controle da organizacao.

. Custos previsiveis a longo prazo: Enquanto os custos iniciais de investimento podem ser mais

altos, a manutencgao de servidores fisicos pode ser mais previsivel ao longo do tempo, sem taxas
mensais.

7.1.9. On Premises - Desvantagens

Custos iniciais elevados: Aquisicao de hardware, instalacao e configuragdao podem resultar em
custos iniciais significativos.

. Manutencao e atualizagdo: As empresas sao responsaveis pela manutencéao, atualizacédo e

substituicdo de hardware e software, o que pode exigir tempo e recursos significativos.

Escalabilidade limitada: A capacidade de escalabilidade é limitada pela capacidade fisica do
hardware existente, o que pode resultar em problemas de capacidade em momentos de
crescimento rapido ou inesperado.

Riscos de tempo de inatividade: Falhas de hardware podem resultar em tempo de inatividade
significativo, especialmente se ndo houver medidas de redundancia adequadas.

7.1.10. Computacdao em Nuvem - Vantagens

Escalabilidade: Os servigos em nuvem oferecem escalabilidade instantanea, permitindo que as
empresas aumentem ou diminuam os recursos conforme necessario.

. Reducéo de custos iniciais: As solugbes em nuvem geralmente envolvem custos operacionais

mensais ou anuais, em vez de grandes investimentos iniciais em hardware.

Manutencéo simplificada: A manutencdo de hardware e software é de responsabilidade do
provedor de nuvem, liberando a equipe de Tl interna para se concentrar em outras areas.

Disponibilidade e redundéncia: Muitos provedores de nuvem oferecem redundancia geografica
e recursos de alta disponibilidade, reduzindo significativamente o risco de tempo de inatividade.

7.1.11. Computagdo em Nuvem - Desvantagens

Dependéncia de conexdo com a internet: Acesso aos recursos em nuvem depende de uma
conexdo estdvel com a internet. Interrupgbes na conectividade podem resultar em
indisponibilidade temporéria.

Segurancga percebida: Alguns podem ter preocupacgoes sobre a seguranga dos dados na nuvem,
embora os provedores de nuvem geralmente implementem medidas rigorosas de segurancga.

Custos variaveis: Enquanto os custos iniciais podem ser menores, 0os custos operacionais
continuos podem variar dependendo do uso e da demanda.

Personalizacéo limitada: Em alguns casos, a personalizagcdo de configuragcdes de hardware ou
software pode ser limitada em comparacdo com servidores fisicos.

7.1.12. Quadro comparativo: Computacdo em Nuvem x On-Premises

Critério Nuvem On-Premises
Custo Inicial Baixo (pagamento sob | Alto (compra de hardware e
demanda) licenciamentos)
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Critério

Nuvem

On-Premises

Manutencéao

Feita pelo provedor

Necessita gestdo da equipe
interna

Escalabilidade

Ilimitada e automatica

Limitada a
adquirida

capacidade

ambiente seguro

Seguranca Atualizagbes automaticas e | Dependéncia da equipe
compliance interna
Acessibilidade Qualquer lugar e hora Normalmente limitado a
rede local
Recuperacéo de Dados Backup e replicacdo em | Backup e replicacdo em

ambiente local.

7.1.13. Conclusao

O crescimento dos servigos de Cloud Computing tem sido rapido e constante nos ultimos anos. E tudo

indica que continuara assim. Esse crescimento € impulsionado por fatores tecnolégicos, econémicos

e estratégicos.

Cloud Computing é uma alternativa totalmente eficiente para garantir disponibilidade dos servigos de
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Gréafico baseado em IA

7.2 - Necessidades similares em outros 6rgaos ou entidade da Administragao Publica e as
solucoes adotadas.
Inciso Il, letra “a” do artigo 11 da Instrucao Normativa SGD-ME n° 94/2022

As entidades da administracao publica estdo adotando servigos de computagiao em nuvem de forma

crescente para melhorar a eficiéncia, reduzir custos, garantir escalabilidade e aumentar a seguranca

de seus servicos.

7.3 - As alternativas de mercado:
Inciso Il, letra “b” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022

Ha diversos provedores de servicos de computacdo em nuvem em territério nacional.

7.4 - A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP N° 46, de
28/09/2016
Inciso Il, letra “c” do artigo 11 da Instrugao Normativa SGD-ME n° 94/2022

N&o se aplica.

7.5 - As politicas, os modelos e os padrées de governo, a exemplo dos Padroes de
Interoperabilidade de Governo Eletrénico - ePing, Modelo de Acessibilidade em Governo
Eletronico - eMag, Padroes Web em Governo Eletronico — ePwg, padroes de Design System de
governo, Infraestrutura de Chaves Publicas Brasileira — ICP Brasil e Modelo de Requisitos para
Sistemas Informatizados de Gestao Arquivistica de Documentos - e-ARQ Brasil, quando
aplicaveis

Inciso Il, letra “d” do artigo 11 da Instrucdo Normativa SGD-ME n® 94/2022

N&o se aplica.

7.6 - As necessidades de adequacao do ambiente do 6rgao para viabilizar a execugao contratual
Inciso Il, letra “e” do artigo 11 da Instrugcao Normativa SGD-ME n° 94/2022

O CRQ-IV/SP precisara adequar a estrutura de seguranca da informacéao para que o servigo, objeto
desta licitagcdo, possa ser executado. Regras de firewall serdo implementadas.

7.7 - Os diferentes modelos de prestagao de servigos;
Inciso Il, letra “f” do artigo 11 da Instrugdo Normativa SGD-ME n°® 94/2022

Nao se aplica.
7.8 - Os diferentes tipos de solugoes em termos de especificagcao, composicao ou carateristicas

dos bens e servigos integrantes;
Inciso Il, letra “g” do artigo 11 da Instrugao Normativa SGD-ME n® 94/2022
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N&o se aplica.

7.9 - A possibilidade de aquisicao na forma de bens ou contratagao como servico;
Inciso Il, letra “h” do artigo 11 da Instrucdo Normativa SGD-ME n°® 94/2022

O objeto desta contratagao sera como servigo.

7.10 - A ampliacao ou substituicdo da solugao implantada;
Inciso Il, letra “i” do artigo 11 da Instrugdo Normativa SGD-ME n°® 94/2022

Nao se aplica.

7.11 - As diferentes métricas de prestagao de servigo e de pagamento;
Inciso Il, letra “j” do artigo 11 da Instrugdo Normativa SGD-ME n°® 94/2022

O pagamento dos servigos contratados serdo realizados mensalmente conforme demanda e
quantidades minimas e maximas estimadas.

8 - Analise comparativa de custos das solugcées técnica e funcionalmente viaveis:
Inciso Ill, do artigo 11 da Instrucao Normativa SGD-ME n© 94/2022

N&o se aplica.

8.1 - Comparacao de custos totais de propriedade:
Inciso lll, letra “a” do artigo 11 da Instrugao Normativa SGD-ME n° 94/2022

N&o se aplica.

8.2 - Meméria de calculo que referencie os pregos e os custos utilizados na analise
Inciso lll, letra “b” do artigo 11 da Instru¢gdo Normativa SGD-ME n® 94/2022

Nao se aplica.

9 - Estimativa do custo total da contratagao:
Inciso IV, do artigo 11 da Instrugdo Normativa SGD-ME n® 94/2022

9.1.

9.2.

9.3.

Em conformidade com a Instrugcdo Normativa SEGES/ME N° 65 de 07 de julho de 2021-
SLTI/MPOG, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de
precos para aquisi¢cdo de bens e contratagio de servigcos em geral.

Método estatistico aplicado: Média aritmética dos pregos unitarios obtidos na pesquisa de
mercado.

Apd6s ampla pesquisa nao foram encontrados pregos em sistemas oficiais do governo, como
Painel de Preco, nem contratagdes similares feitas pela Administracdo Publica, e tampouco em
midia especializada, devido as particularidades do objeto desta forma nao foi possivel atender os
incisos |, Il e lll do artigo 5°.
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9.5. A pesquisa de precgo foi obtida diretamente com fornecedores, conformo disposto no artigo 5°
inciso IV:
IV — pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal
de cotacgao, por meio de oficio ou e-mail, desde que seja apresentada justificativa da
escolha desses fornecedores e que ndo tenham sido obtidos os orgamentos com mais
de 6 (seis) meses de antecedéncia da data de divulgagao do edital;
9.6. Apds analise e recebimento de propostas comparativas e viaveis para a aquisigao da solugao
idealizada, abaixo listamos o valor médio.

9.7. Tabela de servigos solicitados neste estudo técnico preliminar:

Cadigo do Servico Descricao

01-SVRCAP SerV|do~res Virtuais e Recursos Computacionais (Ambiente de
Producéo)

02-SVRCDR Servidores e Recursos Computacionais (Ambiente de Desastre -
DR)

03-ARMAZE Armazenamento

04-CONECT Conectividade

05-SOPRDA Solucao de Protegéo dos Dados

06-SOBACK Solugao de Backups

07-DEREEN Deteccéo e Resposta de EndPoint

08-RECDES Recuperacao de Desastres
09-SOFTLIC Softwares e Licenciamentos
10-OPSUGE Operacao, Suporte e Gerenciamento
11-SERVRA Servidor Rack

12-APPMON Appliance de Monitoramento
13-COLLOC Rack Unit

9.8. Precos apurados através de pesquisa de mercado.
9.8.1. Fornecedor A
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ITEM DESCRICAO UNIDADE | VALOR UNITARIO |QTD. MINIMA|QTD. MAXIMA| MINIMO MENSAL| TOTAL MENSAL
1 SERVIDORES VIRTUAIS E RECURSOS Processador vCPU R$ 106,99 0 20| R$ - RS 2.139,80
COMPUTACIONAIS (AMBIENTE DE PRODUCAO) Memoria GB RS 13,05 0 150| RS - RS 1.957,50
Instancias Protegidas Instancia | RS 30,90 6 13| RS 185,40 | RS 401,70
, || sevoonss s cnensos [ e

COMPUTACIONAIS (AMBIENTE DE DESASTRES) - 2 a
SsD GB RS 0,20 6500 13000{ RS 1.300,00 | RS 2.600,00
HDD GB R$ 0,10 0 3000[ RS - RS 300,00
SsD GB RS 0,18 0 15000( RS - | R$  2.700,00
3 ARMAZENAMENTO HDD GB RS 0,06 0 25000 RS - |R$  1.500,00
Object Storage GB RS 0,17 17000 25000( RS 2.890,00 | RS 4.250,00
L2L Gbps RS 3.499,00 0 1| RS - |R$  3.499,00
4 CONECTIVIDADE Internet Mbps RS 2,50 0 500| RS - | R$  1.250,00
1Pv4 Un. RS 11,19 0 10| RS - |R$ 111,90
1Pv6 Un. RS 2,59 0 10| RS - RS 25,90
5 SOLUCAO DE PROTEGAO DOS DADOS Firewall Instancia | RS 899,00 1 2[ RS 899,00 | R$ 1.798,00
Licenca de Backup Instdncia | RS 79,90 1 15[ RS 79,90 | RS 1.198,50
6 SOLUGAO DE BACKUP Backup Office 365 Caixa RS 9,30 170 200| RS 1.581,00 | RS 1.860,00
Respositorio de Backup GB RS 0,10 18000 25000{ RS 1.800,00 | R$  2.500,00
7 DETECGAO E REPOSTA DE ENDPOINT Endpoint Instancia | RS 22,30 0 30[ RS - RS 669,00
Recuperacdo de Desastre Padrdo Instdncia | RS 47,80 0 10[ RS - RS 478,00
3 RECUPERACAO DE DESASTRES Recuperacio de Desastre Avancado Instdncia | RS 99,10 0 10| RS - RS 991,00
SsD GB RS 0,20 0 20000| RS - | R$  4.000,00
HDD GB RS 0,06 0 20000 RS - RS 1.200,00
Windows Server vCPU RS 24,80 0 30| RS - RS 744,00
Windows Remote Desktop Dispositivo| RS 55,60 0 150| RS - RS 8.340,00
9 SOFTWARES E LICENCIAMENTO Red Hat Enterprise Instdncia | RS 659,00 0 3| RS - RS 1.977,00
Microsot SQL Standard vCPU RS 752,30 0 2| R$ - RS 1.504,60
Microsoft SQL Enterprise vCPU RS 2.869,00 0 1| RS - RS 2.869,00
Suporte Ambiente Microsoft Hora RS 250,00 0 50[ RS - RS  12.500,00
10 OPERACAO, SUPORTE E GERENCIAMENTO Suporte Ambiente Red Hat Hora RS 220,00 0 10[ RS - RS 2.200,00
Suporte a Banco de Dados Hora RS 350,00 0 50[ RS - R$  17.500,00
Suporte a Firewall Hora RS 200,00 0 50| RS - RS  10.000,00
11 SERVIDOR RACK Servidor 2U Servidor | RS 3.999,00 0 2| R$ - RS 7.998,00
12 APPLIANCE DE MONITORAMENTO Appliance Appliance | RS 400,00 0 1| RS - |R$ 400,00
13 COLLOCATION Rack Unit Rack Unit | R$ 350,00 0 6| RS - |R$  2100,00
TOTAL MENSAL R$  9.968,62 [ RS 105.564,70

9.8.2. Fornecedor B

ITEM DESCRICAO UNIDADE | VALOR UNITARIO |QTD. MINIMA|QTD. MAXIMA| MINIMO MENSAL| TOTAL MENSAL
1 SERVIDORES VIRTUAIS E RECURSOS Processador vCPU R$ 114,10 0 20| R$ - RS 2.282,00
COMPUTACIONAIS (AMBIENTE DE PRODUGAO) Memoria GB RS 14,07 0 150| RS - RS 2.110,50
Instancias Protegidas Instdncia | RS 29,29 6 13| RS 175,74 | RS 380,77
SERVIDORES VIRTUAIS E RECURSOS Processador VvCPU RS 33,76 22 40| RS 742,72 | RS 1.350,40
2 COMPUTACIONAIS (AMBIENTE DE DESASTRES) [Memoria GB RS 4,23 132 180| RS 558,36 | RS 761,40
SsD GB RS 0,23 6500 13000{ RS 1.495,00 | RS 2.990,00
HDD GB R$ 0,05 0 3000[ R$ - R$ 150,00
SsD GB RS 0,19 0 15000( R$ - | R$  2.850,00
3 ARMAZENAMENTO HDD GB R$ 0,06 0 25000 R$ - RS 1.500,00
Object Storage GB RS 0,18 17000 25000( RS 3.060,00 | RS 4.500,00
L2L Gbps RS 3.691,71 0 1| RS - RS 3.691,71
" CONECTIVIDADE Internet Mbps RS 2,64 0 500| RS - RS 1.320,00
1Pv4 Un. RS 11,81 0 10[ RS - |R$ 118,10
1Pv6 Un. RS 2,73 0 10[ RS - |RS 27,30
5 SOLUGAO DE PROTEGAO DOS DADOS Firewall Instancia | RS 960,00 1 2[ RS 960,00 | RS 1.920,00
Licenca de Backup Instdncia | RS 84,30 1 15[ RS 84,30 | RS 1.264,50
6 SOLUGAO DE BACKUP Backup Office 365 Caixa RS 9,81 170 200[ RS 1.667,70 | RS 1.962,00
Respositério de Backup GB R$ 0,07 18000 25000{ RS 1.260,00 | R$  1.750,00
7 DETECGAO E REPOSTA DE ENDPOINT Endpoint Instdncia | RS 23,53 0 30| RS - |RS 705,90
Recuperagdo de Desastre Padrio Instdncia | RS 50,43 0 10| RS - RS 504,30
3 RECUPERACAO DE DESASTRES Recuperacdo de Desastre Avancado Instancia | RS 104,56 0 10[ RS - RS 1.045,60
SsD GB RS 0,21 0 20000| RS - | R$ 420000
HDD GB RS 0,06 0 20000| RS - RS 1.200,00
Windows Server vCPU RS 26,17 0 30| RS - RS 785,10
Windows Remote Desktop Dispositivo| RS 58,66 0 150| RS - RS 8.799,00
9 SOFTWARES E LICENCIAMENTO Red Hat Enterprise Instincia | RS 695,29 0 3| RS - RS 2.08587
Microsot SQL Standard vCPU RS 793,73 0 2| RS - RS 1.587,46
Microsoft SQL Enterprise vCPU RS 3.027,01 0 1| RS - RS 3.027,01
Suporte Ambiente Microsoft Hora RS 263,77 0 50| RS - RS  13.188,50
10 OPERACAO, SUPORTE E GERENCIAMENTO Suporte Ambiente Red Hat Hora RS 232,12 0 10| RS - RS 2.321,20
Suporte a Banco de Dados Hora RS 369,28 0 50| RS - RS  18.464,00
Suporte a Firewall Hora RS 211,01 0 50| RS - RS  10.550,50
11 SERVIDOR RACK Servidor 2U Servidor | RS 4.219,24 0 2| RS - |RS 843848
12 APPLIANCE DE MONITORAMENTO Appliance Appliance | RS 422,03 0 1| RS - |R$ 422,03
13 COLLOCATION Rack Unit Rack Unit | RS 369,28 0 6[ RS - RS 2.215,68
TOTAL MENSAL R$  10.003,82 | R$ 110.469,31
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ITEM DESCRIC&O UNIDADE | VALOR UNITARIO |QTD. MINIMA|QTD. MAXIMA| MINIMO MENSAL| TOTAL MENSAL
2 SERVIDORES VIRTUAIS E RECURSOS Processador vCPU RS 107,60 0 20| RS RS 2.152,00
COMPUTACIONAIS (AMBIENTE DE PRODUGAO) Membria GB RS 13,50 0 150| RS RS 2.025,00
Instdncias Protegidas Instdncia | RS 31,50 6 13| RS 189,00 | RS 409,50

SERVIDORES VIRTUAIS E RECURSOS Processador vCPU RS 32,27 22 40[ RS 709,94 | RS 1.290,80

29 | COMPUTACIONAIS (AMBIENTE DE DESASTRES) | Memdria GB RS 4,05 132 180 R$ 534,60 | RS 729,00
SSD GB RS 0,20 6500 13000| RS 1.300,00 | R$ 2.600,00

HDD GB RS 0,06 0 3000[ R$ - |R$ 180,00

SSD GB RS 0,20 0 15000| RS RS 3.000,00

7 ARMAZENAMENTO HDD GB RS 0,06 0 25000 R$ - |R$ 150000
Object Storage GB RS 0,20 17000 25000] RS 3.400,00 | RS 5.000,00

L2L Gbps RS 3.510,00 0 1| RS - RS 3.510,00

3 CONECTIVIDADE Internet Mbps RS 2,70 0 500| RS RS 1.350,00
1Pv4 Un. RS 11,25 0 10| RS RS 112,50

IPv6 Un. RS 2,70 0 10| RS RS 27,00

9 SOLUCAO DE PROTEGAO DOS DADOS Firewall Instancia | RS 914,00 1 2| RS 914,00 | RS 1.828,00
Licenca de Backup Instdncia | RS 81,80 1 15[ RS 81,80 | RS 1.227,00

10 SOLUGAO DE BACKUP Backup Office 365 caixa__ | RS 9,45 170 200/ RS 1.606,50 | R$ _ 1.890,00
Respositério de Backup GB RS 0,07 18000 25000| RS 1.260,00 | RS 1.750,00

11 DETECCAO E REPOSTA DE ENDPOINT Endpoint Instancia | RS 23,30 0 30| RS - RS 699,00
Recuperagio de Desastre Padrio Instdncia | RS 49,80 0 10| RS RS 498,00

1 RECUPERACAO DE DESASTRES Recuperacdo de Desastre Avancado Instancia | RS 99,60 0 10[ RS RS 996,00
SSD GB RS 0,20 0 20000| RS RS 4.000,00

HDD GB RS 0,06 0 20000| RS RS 1.200,00

Windows Server vCPU RS 25,50 0 30| RS RS 765,00

Windows Remote Desktop Dispositivo| RS 57,60 0 150| RS RS 8.640,00

13 SOFTWARES E LICENCIAMENTO Red Hat Enterprise Instancia | RS 665,00 0 3| RS RS 1.995,00
Microsot SQL Standard vCPU RS 756,50 0 2| RS RS 1.513,00

Microsoft SQL Enterprise vCPU RS 2.850,00 0 1| RS RS 2.850,00

Suporte Ambiente Microsoft Hora RS 225,00 0 50| RS RS  11.250,00

14 OPERACAO, SUPORTE E GERENCIAMENTO Suporte Ambiente Red Hat Hora RS 270,00 0 10| RS RS 2.700,00
Suporte a Banco de Dados Hora RS 360,00 0 50| RS RS  18.000,00

Suporte a Firewall Hora RS 270,00 0 50| RS RS  13.500,00

15 SERVIDOR RACK Servidor 2U Servidor | R$ 4.095,00 0 2| RS RS 8.190,00
16 APPLIANCE DE MONITORAMENTO Appliance Appliance | RS 337,50 0 6| RS RS 2.025,00
17 COLLOCATION Rack Unit Rack Unit | RS 270,00 0 6| RS RS 1.620,00
TOTAL MENSAL R$ 9.995,84 | R$ 111.021,80

9.8.4. Quadro resumo dos valores apresentados em proposta comercial para o fornecimento dos
servigos baseados em computagao em nuvem:

Fornecedor C Fornecedor A Fornecedor B
Valor para Qtde. | Valor para a | Valor para | Valor para a | Valor para | Valor para a
Minima/més Qtde. Qtde. Qtde. Qtde. Qtde.
Maxima/més Minima/més Maxima/més Minima/més Maxima/més
R$ 9.995,84 R$ 111.021,80 R$ 9.968,62 R$ 105.564,70 R$ 10.003,82 R$ 110.469,31
9.9. Tabela de valores estimados Unitarios, Minimo e Maximos dos servigos:
Subi | Descriggo Unidade Quantidade | Quantidade | ValorUnitario Valor Unitério| Valor Unitario Valor \:41::;1?‘ \x;;::t
tem Minima Méxima Fori dorB For Al For I:r?i(:;l:io Mensal Mensal
SERVIDORES VIRTUAIS E RECURSOS |Processador VCPU 1 20 RS 114,10 |R$ 106,99 |R$ 107,60 |R$ 109,56 |R$ 109,56 |R$ 2.191,20
! Ssg&gﬁg;omls (AMBIENTE  DE | o moria GB 12 150 R$ 1407 [R$ 13,05 [R$ 13,50 |R$ 13,54 |R$162,48 [R$ 2.031,00
Tnstancias Instancia |6 0 RS 29,29 [R$ 30,90 |’ 31,50 |R$ 30,66 |R$ 183,36 [R$ 305,60
> Protegidas
SERVIDORES  VIRTUAIS g[Processador VCPU 22 40 RS 33,76 [R$ 32,00 |RS 32,27 |R$ 32,68 |R$ 718,96 |R$ 1.307,20
RECURSOS COMPUTACIONAIS|Meméria GB 132 160 RS 423 RS 4,01 RS 2,05 [R$ 4,10 R$ 541,20 |R$ 656,00
(AMBIENTE DE DESASTRES) SSD GB [4.500 [171.000 RS 023 RS 0,20 RS 0,20 [R§ 0,21 R$ 945,00 [R$ 2.310,00
HDD GB 2.000 [3.000 RS 0,05 RS 0,05 RS 0,06 [R$ 0,05 R$ 100,00 [R$ 150,00
SSD GB 1 11.000 RS 0,19 RS 0,18 RS 0,20 [R$ 0,19 R$ 0,19 RS 2.090,00
3 ARMAZENAMENTO HDD GB i 25.000 RS 0,06 RS 0,06 RS 0,06 |k 0,06 R$ 0,06 RE 1.500,00
Object Storage GB 17.000 25.000 RS 0,18 RS 0,17 RS 0,20 |R$ 0,18 R$ 3.060,00 [k 4.500,00
[N Gbps - i RS 3.691,71 R 3.499,00 |R$ 3.510,00 [R$ 3.566,90 | K% ~ RS 3.566,90
Tnternet Mbps - 300 RS 2,64 RS 2,50 RS 2,70 [RS 2,61 R$ — |R§ 783,00
4 CONECTIVIDADE Pva Un. - 10 RS 1181 "6 11,19 _[R6 11,25 [R6 11,42 __|R6 - [R® 114,20
TPv6 Un. - 10 RS 2,73 RS 2,59 RS 2,70 [R$ 2,67 RS - [R$ 26,70
5 S%EUD%\%%QE PROTEGAO Firewall Instancia |1 2 R$ 960,00 [R$ 899,00 [R$ 914,00 [R$ 924,33 [R$924,33 [R$ 1.848,66
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Ticenca de Backup |Instancia |1 5 RS 8430 |R$ 79,90 |R$ 81,80 |R$ 82,00 R$82,00 |R$ 410,00
B Backup Office 365 | Caixa 170 200 RS 9,81 RS 9,30 RS 9,45 RS 9,52 R$ 1.618,40 [R$ 1.904,00
6 SOLUGAO DE BACKUP Repositoriode
Backup GB 18.000 25.000 R$ 0,07 R$ 0,06 R$ 0,07 [R$ 0,07 R$ 1.260,00 [R$ 1.750,00
7 | DETECCAO EREPOSTADE Endpoint Instancia |- 30 R$ 2353 [R$ 22,30 [R$ 23,30 [R$ 23,04 R$ - |R$ 691,20
ENDPOINT
Recuperagéo de A
o = - 10 R$ 47,80 R 49,80 [R$ 49,34 - 493,40
8 REGUPERACAO DE DESASTRES | _ Desastre Padréo |Insténcia Rs 5043 RS $ $ RS RS
DZ:::ﬁgragaOde Instancia |- 10 R$ 10456 [R$ 99,10  [R$ 99,60 [R$ 101,09 [R$ - |rR$ 1.010,90
Avancgado
SSD GB - [20.000 RS 0,21 RS 0,20 RS 0,20 [R$ 0,20 R$ R 4.000,00
HDD GB - 20.000 RS 0,06 RS 0,06 RS 0,06 [R$ 0,06 RS RS 1.200,00
Windows Server vCPU - 30 RS 26,17 RS 24,80 |RS 25,50 |R$ 25,49 RS RS 764,70
° SOFTWARES E LICENCIAMENTO \éve'gs‘%"’;’SRemme Dispositiv |- 150 R$ 5866 |R$ 5560 |R$ 57,60 |R$ 57,29 |[R$ - |rs 859350
e}
Red Hat Enterprise [Instancia |- 2 R$ 695,29 |RS 659,00 [R$ 665,00 |R$ 673,10 R$ - [R$ 1.346,20
MiorosotSQL 1 opy | o R$ 79373 [R$ 752,30 [R$ 756,550 [R$ 767,51 |R$ - [R$ 1.535,02
Microsoft SQL
Enterprise VCPU - i R$  3.027,01 [R$ 2.869,00 |R$ 2.850,00 |R$ 2.915,34 |R$ - [R$ 291534
Suporte Ambiente
10| operacao, SUPORTE e Microsoft Hora - 50 R$ 263,77 [R$ 250,00 [R$ 225,00 |R$ 246,26 |R$ - |R$ 12.313,00
GERENCIAMENTO g:ﬁﬂ;fAmb'eme Hora i 10 R$ 232,12 [R$ 22000 [R$ 270,00 [R$ 24071 |R$ - [R$ 2.407,10
g:zg:easanmde Hora 50 R$ 369,28 |R$ 350,00 |R$ 360,00 |R$ 359,76 |[R$ - |rs 17.988,00
Suporte a Firewall |Hora n 50 RS 211,01 |R$ 200,00 |R$ 270,00 RS 227,00 |R$ ~ |R$ 11.350,00
11| SERVIDORRACK Servidor 2U Servidor |- 2 RS 4.219,24 [R$ 3.999,00 |R$ 4.095,00 [R$ 4.104,41 |R$ — |R$ 8.208,82
APPLIANCE DE . )
12 | MONITORAMENTO Appliance (TIPO1) [Appliance |- 1 R$ 422,03 [R$ 400,00 [R$ 337,50 [R$ 386,51 R$ - [R$ 386,51
T3 | COLLOCATION Rack Unit RackUnit |- |6 RS 369,28 |R$ 350,00 |R$ 270,00 [RS 329,76 |RS ~ RS 1.978,56

[Total Estimado

[R$ 9.705,54 | RS

104.626,71 |

9.9.1. Valores Totais Estimados para contratagao:

i. Valor Mensal Minimo: R$ 9.705,54 (nove mil setecentos e cinco reais e cinquenta e quatro

centavos.)

ii. Valor Mensal Maximo: R$ 104.626,71 (cento e quatro mil seiscentos e vinte e seis reais e setenta

e um centavos)

iii. Valor Total (36 meses) Minimo: R$ 349.399,44 (trezentos e quarenta e nove mil trezentos e

noventa e nove reais e quarenta e quatro centavos)

iv. Valor Total (36 meses) Maximo: R$ 3.766.561,56 (trés milhdes setecentos e sessenta e seis mil

quinhentos e sessenta e um reais € cinquenta e seis centavos)

9.9.2. Inicialmente sera contratado apenas os servicos referentes aos subitens:
(2) SERVIDORES VIRTUAIS E RECURSOS COMPUTACIONAIS (AMBIENTE DE DESASTRES);

(3) ARMAZENAMENTO;
(5) SOLUGAO DE PROTECAO DOS DADOS; e
(6) SOLUGAO DE BACKUP.

10 Identificacao dos beneficios a serem alcancados
Inciso V, do artigo 11 da Instrugdo Normativa SGD-ME n°® 94/2022

10.1Beneficios a serem alcancados com a solucéo escolhida:
10.1.1 Reducéo de custos operacionais;
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10.1.2 Escalabilidade;
10.1.3 Garantir alta disponibilidade e confiabilidade dos servigos de TIC.

Economicidade Que a contratacao decorrente desse estudo acarrete para CRQ-IV/SP os

menores custos possiveis na obtencao da proposta mais vantajosa.

Efetividade Que os servigos objeto desta contratacao auxilie o 6rgao atingir as metas

estabelecidas, apresentando um resultado satisfatério.

Eficiéncia Garantir disponibilidade dos servicos de TIC e funcionamento dos

dispositivos elétricos que compodem a rede de computadores do 6rgao.

Eficacia Cumprir o Planejamento de Seguranca da Informacao elaborado pela

Geréncia de Tecnologia e Informatica do 6rgéo.

Objetivo Estratégico OE11 - Adotar as melhores praticas de Governanga e Gestao e OE12 -

Promover a inovacdo de processos e servigos, por meio de melhoria
continua e das ferramentas de Inteligéncia Artificial.

11 - Declaracao de Viabilidade da Contratacao:
Inciso V, do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022

11.1. A contratacado dos servicos baseados em Computacdo em Nuvem é justificada através da

viabilidade técnica e econdmica, considerando os beneficios operacionais, financeiros e

estratégicos que tal solugao oferece a organizagao.

11.2. A computagdo em nuvem permite o fornecimento de infraestrutura, plataformas e softwares

como servigo, de forma remota e escalavel. A tecnologia atende aos requisitos técnicos da
organizacdo, oferecendo: alta disponibilidade e desempenho, seguranca de dados com
mecanismos avangados de criptografia e backup, escalabilidade automatica de recursos
conforme demanda, acesso remoto com autenticacdo segura, Conformidade com

regulamentacdes como LGPD, ISO 27001, entre outras.

11.3. Economicamente os servicos de Computagdo em nuvem traz ao érgéo: redugéo significativa de

custos com hardware, licencgas, energia elétrica e pessoal técnico especializado; modelo de
pagamento por uso, com melhor previsibilidade orcamentdria e sem necessidade de

investimento inicial elevado, menor custo de atualizacdo tecnoldgica e manutencéo.

11.4. Comrelacéo ao alinhamento estratégico, a contratagédo estd em conformidade com os objetivos

definidos no plano estratégico do sistema CFQ/CRQs.
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11.5. Diante dos beneficios técnicos, operacionais e financeiros apresentados, declara-se vidvel e
recomendavel a contratacdo de um servico de computagdo em nuvem para atender as
necessidades atuais e futuras do CRQ-IV/SP. A medida contribuira diretamente para o aumento

da eficiéncia e da seguranca das informagdes sob responsabilidade do érgéao.

12 Classificagcao quanto ao acesso a informacao

12.1. Nos termos da Lei n® 12.527, de 18 de novembro de 2011, o presente Estudo nao se classifica
como sigiloso.

Sao Paulo, 06 agosto de 2025.

Equipe Técnica de Planejamento da Contratagéao

Alexandre de Paula Claudio A. Gimenez Waldemir Menezes da Silva

Integrante Requisitante Integrante Técnico Integrante Administrativo
Gerente / Tecnologia da Informacéo
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